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  ملخص البحث: 
ل  ولي في  ام ال ة في الاه اع ا ال ا وني م الق ة الإرهاب الإل تع ق

الح الإس  ل ال ارع م جهة، وت ي ال ق ر ال ال ها  ا اء ارت ة إلى الف ات
ل  مات ن ال ي م ال جه الع أتي ذل مع ت ، و اني م جهة أخ ال
مات، وارت  عل الات وال ا الات ج ل فاذ ل ار وال لات الان اعف مع ي، وت ق ال
الغ  ا  ان له في آخ  ل  اف معه ت ي ت ل  وث ت ة ح ي ات ال غ ل ال ب

ل الأث في ال ول. وق م ول أو م غ ال اء م ال ك للفاعل س ل  وال
رتها على  مي م خلال ق ي الأم الق ه راً ل فة م ة وال اعات الإرهاب ال
ة  ار في ب ق م الاس افها ل ع ق أه ة ل ان ة ال ي للق اسي والأم ال ال

ة. ة مغ ة ودول   ام
ة: اح ف ات ال ل ونى ال اعى -الإرهاب الإل اء الإص ة.  -ال ان ب ال   ال

Research Summary:  
The issue of cyberterrorism is one of the emerging issues of 

international attention in light of its link to the rapid technical 
development on the one hand, and the shift of strategic interests to 
cyberspace on the other hand, and this comes with the orientation 
of many governments towards digital transformation, and the 
doubling of the rates of spread and access to communications and 
information technology, and associated with these new variables is 
a quantitative transformation accompanied by another qualitative 
transformation that had a great impact on the values and behavior 
of actors, whether from countries or non-states. Terrorist and 
extremist groups have posed a source of threat to national security 
through their ability to politically and securely employ cyber 
power to achieve their goals of spreading instability in a changing 
security and international environment. 
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٤٤٠ 

  مقدمة
ها ت في أغل ة ت ة غ تقل ات أم ي رات  ه العال ته ال

عة  فا  ا في تغ ال ج ل ارعة، ح ساه ال ة ال ج ل ال
ولي،  اخلي وال ي ال ع ار على ال ق ها على الأم والاس ات ودرجة تأث ي ه ال
ة تع  ول فاعلات ال ة لل ي وز ساحة ج ة في ب ج ل ات ال فق ساه القف

أج ة ذات صلة  ات رق ل على ش لف دول العال ل اس  ة ال ه
عة  اعات م ح  ة ال اً على ن ي اً ج ع اني ال اضفى  اء ال الف

اع.  الفاعل وأسال إدارة ال
ة في  ام ات م وث تغ ة ح ي ة ال أث ة ال ه الق ل ه ازع ح ز ال وع

ة ش ان ة ال ة، ح أص الق اقات العال ا ال ة، م ال الق ل م أش
جي  ل ر ال ج ال ول، وق أن اعل م غ ال ه ف ارك  اً ت ي ض واقعاً ج ف

ه نقل ة، وه ما  ةال ن اعات الإرهاب ات ال ل وت ب ع ة في أسل ن
ل  ال ع ة ران في م س اح  ز ال لا" أح أب ن ار ه "ج ع ع

ل ق ة  ات الإرهاب مات ساه في ال عل ا في ع ال ج ل ه "إن ال
اف  مة، والأه ة ال ة الأسل ة م ح ن اعات الإرهاب رات ال تع ق
ها  لة ت رة على  اعات الق ها، بل م تل ال ل إل ص ي  ال ال

ات عل ق ارة تأث ال ه ال ة، وتع ه ات ل راتها الع اخلي وت ق رات ال ى ق
ها  ج أن لها م خلال م ي ق ت ات ال ي ه ة وزادة ح ال اعات الإرهاب ال
ر ن  ه ارزاً في  ا دوراً  ج ل اضي، فلق لع ال اد والاف اقع ال في ال
 ، ا قها م أن ا س اته ع ه وت ات لف في اس ا الارهاب  ي م أن ج

ام ال ه اس ج  اء و ة "الف اض ة الاف رها داخل ال لف ص ا  ج ل
ة  اً على الأجه اقع، و الأم تعق ل على أرض ال وني" مع الع الال

ة. ون ة الإل ة الإرهاب عة الأن ا ة في م ة والأم ارات  الاس
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  أهمية البحث: 
ات الإرهابل  ل ل الع ارخ  ح ال ، وق أص ة الع ة  ج الإرهاب

اه  ارنا لأح اه ال ا ال فى اخ ة ه لى أه وثها، وت وتارخ ح
لها  ل ها أو ت ي ع ي  ال ة ال ى الف ة، وح اس ا ال ا ة والق ا الإج
ة  ها ج ي ت عل رة ال لاً ع ال اة العامة، ف ادي ال ل م الآن في 

د وال ع الإرهاب، واثاره على الف ة وال ول ات ال ات وال س اعة وال
ولي  .ال

ء على  ل إلقاء ال ة، م ا ع ونى م زوا ة دراسة الإرهاب الإل ز أه وت
الإرهاب  ى  ر ما س ه ه الإرهاب، و ف م اعى، و  اء الاص ال

الا ة ن الات ار تق ة، ح مع ان ان وب ال ر ال ه ونى، و ت الإل
ة أك  ق ة للإرهاب تع على ال ي عاد ج أت مفا وأ ن ن ة الإن ع ش وش
ز  ا ت ونى.  اً للإرهاب الإل ي اً ج ز أسل ا أف ، م اد ه على الفعل ال م
ة  ق وني، ح أن ال ة الإرهاب الإل رة ج ل عام م خ راسة  ة ال أه

ة ا ا ها ل تع قادرة على ح ي وح وني، وال ات الإرهاب الإل ل اد م ع لأف
ول  ل م ال عات، الأم ال ي اد وال اراً ت الأف اً آثاراً وأض ك غال ت

ة ة ال اه ه ال اجهة ه عات ل اد ت  .إ
  أهداف البحث: 

اعى اء الإص ء على ال ف ال إلى تل ال والإرهاب  -يه
ف ا يه ونى،    إلى:  الإل

اعى. -  اء الاص ال ح العلاقة ب الارهاب  ض   ت
اء  -  ة لل امات الإرهاب ة الاس اه امي  ة ل ئ وافع ال ال على ال

اعي.   الاص
اء  -  امها ع  ال ي  اس ة ال رات الارهاب اع الق ح أن ض ت

اعي.   الاص
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احة ل -  ة الإرهاب ال اف ء على أدوات م ن إلقاء ال هات إنفاذ القان
اعي. اء الاص ام ال  اس

ات  -  ات ء على اس ل ال الها، وت ان أش ة، وت ان ب ال ح ال ض ت
ها. اجه    م

  إشكالية الدراسة: 
ة  عق عة ال ا والإرهاب ال ج ل ل العلاقة ب ال ارة ح اوف ال تع ال

عات ه الارهاب ال د  اقع ال يه اضي، خاصة  لل لف ع ال ل 
ة، وفي ح ي الإرهاب  اد ة وال اسات ال ار والانع على م الان
اً ع العال  اي داً م ،  ع اد عة في العال ال ة وم ي ائ ع في خ
ازل ع  ع إلى ال ف وال ي ت ال ا ال ج ل فعل ال اضي  الاف

ة،  ي ة ال اني الأجه اء ال ع الف ل عام  لة، و نات ال ف ل ها ال ا ف
ة  أن ام  ها ال ارد، و ف ها الإرهاب م ة  ف احة م ود، وم ون ح ة ب ب
ل  اء في  ات على الأع ات، و م خلالها ش ه ل ال ة ل دعائ

ا ال راسة ال ة ال ال ع م اش ، و ان في العال قة تعامل م ة ع  اج
اد  ن ال ة للق ي ة ال ق اذج ال ة مع ال فة والإرهاب ات ال اص وال الع
الات، خاصة في  مات والات عل ة ال ام تق عل اس ، و قام ب والع
اعي م أجل  اصل الاج ات ال ة، وم فاعل ات ال ي م ال ن والع الإن

افها م الي، ودارة تع أه ع ال ل على ال ة وال ا ة ال ج ل ي ل ن اي
ات وفقاً  ق الاضافة الى ت وت تل ال  ، ن ع الان ع ع م ال
ف م ح اللغة وال والأدوات  ه ر ال ه لي وال ع ال لل

. ار وال ة الان ل اع في ع ا  مة   ال
  تساؤلات البحث:

اء  ال ونى  ى وه ما علاقة الارهاب الال اؤل رئ ل ت ور ال ح ي
اعى؟    الاص
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ا يلى:  ل  اؤلات، ت ة ت ى ع ئ اؤل ال   و ع ال
اعى، وما هى دورته؟  -  اء الاص  ما ه ال
اعى؟ -  اء الاص ال ف الارهاب     ك 
ة الاس -  اه امي  ة ل ئ وافع ال اء ما هى ال ة لل امات الإرهاب

اعي؟    الاص
اء  -  امها ع  ال ي  اس ة ال رات الارهاب اع الق ما أن

اعي؟   الاص
اء  -  ام ال اس ن  هات إنفاذ القان احة ل ة الإرهاب ال اف ما هى أدوات م

اعي؟  الاص
الها؟ -  ة، وما هى أش ان ب ال ال د  ق    ما ال
ات م -  ات ة؟ما هى اس ان ات ال  اجهة اله

  منهج الدراسة: 
راسة على:   تع ال

ق  ق الفه ال هج إلى ت ا ال ف ه لي: ح يه ل صفي ال هج ال ال
ة  اع الأساس ا فالق عات. وم ه ض اه وال ة لل اق عاد ال الأ ة  والإحا

اد  اه ال ي ال صفي هي ت هج ال ها ال م عل ق ي  ع ال ها، وج
د  م  ع ة  اولة الإحا ها، وم ها ودراس ها وف قة ع مات ال عل ال
قال م م الفه ال إلى  ة للإن اه ال ة  ت عاد والعلاقات ال الأ
ات  ع ائج وال د م ال اغة ع ل م ص ت ب ، وما ي ال ال

، وذل م ة ال ل ش ع ي ت ات ال ص ل  وال ل اولة وصف وت خلال م
ة  اعى، و اء الاص ونى، وأدواته م خلال ال م الارهاب الال مفه

ها.  اجه ات م ات ة واس ان ب ال ل ال ه، و اجه   م
  تقسيم البحث: 

ة:  ال ة ال قا الأساس ق ال الى ال   ي
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٤٤٤ 

اعى أولاً: اء الاص م ودورته. .ال ه   . الف
اً: ونىالإ ثان اعى.  -رهاب الإل اء الاص   وال

اعي.  أ. اء الاص ة لل امات الإرهاب ة الاس اه امي  ة ل ئ وافع ال ال
ل فى: ى ت   وال

اعي. اء الاص امها ع  ال ي  اس ة ال رات الارهاب اع الق   ب. ان
ة اض ونى.  -ج. العلامات الاف   والإرهاب الإل

اء د. أدوات م ام ال اس ن  هات إنفاذ القان احة ل ة الإرهاب ال اف
اعي.  الاص

اً: ة ثال ان ب ال اعى.  - ال اء الإص   وال
ة. ان ب ال م ال  (أولاً) مفه

ة. ان ب ال ال ال اً) أش   (ثان
ا) ة. (ثال ان ات ال اجهة اله ات م ات  اس

  
ظل الذكاء الإصطناعى: التهديدات الحرب والإرهاب الإلكترونى فى 

 وآليات المواجهة
اعي  اء الاص م  Artificial Intelligence- AIع ال اع العل أح أن

الات  له في  م ال اق واسع خاصة مع دخ ت على ن ي ان ة ال ي ال
ات،  مات وال ة لل مات ال تات وال و ها ال ة، وم ة وال ا ال

ات  و ل  ل رته على ت اعي في ق اء الاص ة ال ء أساسي م جاذب ج
ا والعلاقات  ر على الأن ة والع انات ال ها ال ل عل انات  هائلة م ال
انات،  اء على تل ال ار مع ب لة ل ائج ال اء ال ق عة، واس ها  ب

اء  ي لل ج تع عال ار، لا ي عامل معه ورغ الان اعي ال ي ال الاص
عامل مع  ة ت ات معق ارزم اء ال ع خ اكي ال رة ت ة م صفه تق ب
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ا  اني  ك الإن ل ه مع ال ا جات ت ة م تق م ها هل في ال مات ت معل
ف ال م ة ل ها أداة مه د العل م ج اجة ل هام دون ال  .)١( ال

ار،  ا الإ ل فى ه ل ا ال ف ه اعى ه اء الاص م ال ي مفه أولاً ت
اً: راته، ثان ونى وت ب  -الإرهاب الإل اً: ال اعى، ثال اء الاص وال

ة ان اعى.  -ال اء الإص   وال
: الذكاء الاصطناعى

ً
  . الفمهوم ودورته: .أولا

اعى  اء الاص م ال ر مفه ل مل م عام (AL)ت  ،١٩٥٠ ،
ف أم لا،  ان آلات ال إم ان  ألة ما إذا  ة م ج لأول م ر ح آلان ت ما  ع

لح فى عام  م  فه اغة ذل ال ة ١٩٥٦ث ت ص ة آل ز لاحقاً أن ، ل
ل أك فى  ة  ف . ث ازدات ال ن الع ات الق ع ة على ال فى س قائ

ا ت  اء  ات، إث ب ع ". وم عام عق ال نج "دي ل ة ال رس ل
عل الآلى" ٢٠١١ م فى "ال ق رة ”Machine Learning، أد ال " إلى ت ق

ة  ج تق ة، وساع على ذل ن ار انات ال ات م ال اء ت الآلآت على إج
عل الآلى  جة ال اع  (ML)ن اً إلى ج مع ات ة" ج ات الع اة "ال ال

ة ال  اعى. ق اء الاص ا ق أسه فى ت ال ة، م انات ال ة وال   س
أنه  اعي"  اء الاص ة "ال اد وال عاون الاق ة ال اء  ف خ ع و
ث في  ارات ت ات أو ق ص ات أو ت ه وضع ت ام قائ على الآله، إذ  ن

ا ه م الاه عه مع ة ل اض ة أو الاف ات ال ل ال ده م ق ف ال
رات في  ه ال ي ه ة، ح ي ت ه و/أو  خلات ال ام م اس ان  الإن
ذجي  لال ال اً او الاس و عل الآلي أو ي ام ال اس اء  ة س قة آل اذج  ال
اعي  اء الاص ة ال مات، وعادة ما ي ت أن عل ارات لل اغه خ ل

لفة  ات م ل  ة.للع قلال  م الاس

                                                 
ـا فـى عـال الإرهـاب )١( ج ل ، "ال اسـ ـ  دة"، .ع عـ ـة. سـلاح ذو أوجـه م ول اسـة ال ، ال

د  اي ٢٢٧ع   .٢٤١ص  ،٢٠٢٢، ي
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٤٤٦ 

ادرة ع  ٢٠١٩وفي عام  ة، ال اد وال عاون الاق ة ال أوص م
اعي،  اء الاص ام ال اة ن ى دورة ح اء ما  إن اعي،  اء الاص ل ال م
لة  ل ارة ول م قة ت ث  اً ما ت دة غال احل م ح ت أرع م

ورة حلة الاولى. )٢(ال عل ب ال ي م ت ذج ح ت الع  ال
ها ت  اعي م اء الاص ة ال لاف أن اخ ها  ت لف ت ي ق  ة ال الأن
اقات  ة لها وال اضات الأساس افها، والاف ح أه ض ه وت ه الان وت ه
اء  ها واج ق ها وت انات ومعال ع ال ذج اولي مع ج اء ن ات، وذل ل ل وال

ل ائ ع ة، وخ ص انات ال ث ال دة وت ال وال ق م الاك ات ال
انات  عة ال تها  Metadataم ات ومعاي ارزم اذج أو ال اء ال اء او ان و

. ف ر وال  و/أو ال
ة ان حلة ال ها مع  أما ال اذج وض ف ال ، ح ت ت ق فهي ال

لف ق الأداء ع م ارات ل حله  اخ ا ت ال ارات، ب عاد والاع الا
ان  ة وض ة الق اف مع الأن ق م ال ، ال وال ال علقة  ه وال ال ال
ا ت  م،  ة ال ي وتق ت غ ال ي ودارة ال ال ال الام

ام ل ن ة، أ تفع ا ل وال غ ة على ال عة والأخ ا حلة ال اء  ال ال
دة في  ق دة وغ ال ق اتة وآثاره ال ص ق ال ل اعي، وال الاص
حلة  ه ال د ه ة، وت عة ال ال ة و ات الاخلا ل اف وال ء الأه ض
م الأم س  احل أخ أو إذا ل ع الى م ج يلها م خلال ال لات وتع ال

اعي م الإ اء الاص ام ال اجن     .)٣(ن

                                                 
)٢(  :   ان

OECD, Recommendation of the Council on Artificial Intelligence, 
OECD, Paris 2019. 

اء )٣( وس، "دور الـــ اضـــ ة ت ـــ ـــة"،  د. أم ات ال ـــ اعى فـــى ال ـــةالاصـــ ول اســـة ال ، ال
د  ة)، ع اهات ن   . ٢١، ص ٢٠٢٠، اك ٢٢٢(مل ات
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قات ر فى ال اء ودورته إلى ال ة، وق أد ال ق ة ولى ال اقع ه  ال
ة ون ات الإل ف وال ردشة وغ ونات، ال قات إلى وال ات ت  ال
ة ا اتف الاج ة، واله ي ال ث وال ورها أح راً  ب ا ت ة في مل ات  الإس
ة ات الإعلام فة، لل ل ام وه ال اعفة على ع أث م ار ال  والان

ة وت اه ة ال ات ع ل في الإرهاب ة، وأتاح ال ا ة الاج  ال
ة ق صة ال ة الف ي اعات ت أن إلى ال فة ال  أسال ت م ال
ة ي ات ج اه وت راتها تع في ت ة ق ان فها اجل م وذل ، ال  في ت

اجهة ائهاأ  م ة وفي ع ا يها م ة وفي م ا لة م ة ال ام مي م ال  م
قات تل ة ال ق اب م ال اصة ال ماً  الأك أنه و  معاناة وأك لها اس

ق نف في وف م ال ة ال اد ة )٤(الاق ق ق الى ال ا ن عل ا ما  ، وه
امه لل ونى واس ة، ح الإرهاب الإل ال اعى..ال  اء الاص

  والذكاء الاصطناعى.  -ثانياً: الإرهاب الإلكترونى
غ على ة العلاقة م ال ار ا ب ال ج ل  اك أنها إلا والإرهاب ال

عاداً  ة أ ي قات ل في ج ي، الع ت ق ي ال غ على وال ادتها م ال  إلا ح
ت أنها ع أخ امها ون ا م ثقافة م اس ي ال ه، وال ل و  ت

اف ي الأه ان وراء تقف ال . و ات ذل ة ال فة الإرهاب  الأك وال
فادة رتها اس ة على ق ع ، ال اء إضفاء مع وذل وال ي الغ ي  ذل على ال

ام، ة تع شأنه م كان ما وه الاس ل ج ع لات ب ال ل ة م ة الق اد  ال
ة اص والق ة، و وح قة في ةال ق  م ال الأوس ال ي وش ا، وال   إف
ي ها ال اً  دوراً  ف ال في ك ع ع نا العام، ال قي ال ي الع ه  فى وال

ي قة، وال ل تع ال اً  ك ت اع م ة الق  ب لل ول قعها على ال واتها، وم  ث

                                                 
ة"،  )٤( ـــ غ ـــة م مى فـــى ب انى والأمـــ القـــ ـــ ـــادق، "الإرهـــاب ال ـــ ال اســـة د. عـــادل ع ال

ة ول د ال اي ٢٢٧، ع   .٢٤٥ص  ،٢٠٢٢، ي
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٤٤٨ 

افي غ ، ال ت ال قة وشه لات ال قة غ مع ار يف م ن ان  الان
رة  فاق ة ق ة ال قا ة ال ا اص على والاج اتها ام   .)٥(ت
اعي.   . أ اء الاص ة لل امات الإرهاب ة الاس اه امي  ة ل ئ وافع ال ال

ل فى: ى ت   وال
ة. - ١ ق   ال

ة ت اً ب م امى ي ة ي م اة ال ة في ال ق ات ال ج ل اقع أن إدماج ال  ال
ة في  ا ال ال ال مع الأج ا ه ال رونا، و ة  ع جائ صاً  ة، خ غ عاد
اد  ن وه الأف ق ن ال ا ه ال ل عل ه  ي م اء العال فإن الع ع ان ج
ام  ة م الإل ات عال ن م ل ي و ق أوا خلال الع ال وا او أن ي ول ال

ل أعلى لل يه ق ا ول ج ل ن ال ن م م علقة بها وه م مات ال
اعي  اصل الاج ا وسائل ال ا ء ال فإن م اعي، ول اصل الاج سائل ال ل
ه  عا ة وال ال اد ا ال ج ل ي ة ل الأي ات ال هات ذات ال ة لل ا علها ج ت

الي ع ال د وت ال اء ج ة وت أع ة. ال ل غ ات ال   وال
اعي. ن - ٢ اء الاص قات ال  ت

اعي في  اء الاص ا ال ج ل اي على ت ل ال ال أن ال ي  م ال
ات  ج ل ر تل ال اً على م اً م ف ضغ ارة ي امات ال الاس
حة  ف اعي ال اء الاص ات ال ارزم ف خ ة مع ت ل مف لل ها  ل

ل احة  ر، أ م ات  ال ض على ش ام لأ غ يل والاس ع امل لل
صة  ف الف ة ي فة دائ ا  ج ل ، فإن ت تل ال ، على صع آخ ن الان
اعي  اء الاص امات ال ة لاس اعات الارهاب اناً امام ال او أح ل م

دة لأ ف ئاب ال ات ال ع وقفها في حالة ه ة  ات إرهاب ل ع ام  ن في ال
ة في وقف تل  ل م ة في  ن ناج ها أن ت ع عل ن ي جهات انفاذ القان

                                                 
، ص  )٥( اب جع ال   .٢٥٤ال
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ح في  ة ي ة واح د أن  ثغ ف هاج ال ع على ال ا ي ات، ب اله
ة  عائ اض ال ف، وه أح أه الأغ س ال ة فق لغ ة واح غلالها ل اس

ف انات ي ة على ال اد ال امي اع ا أن ت ة  للإرهاب،  انات ال ال
ها  ي ، و تغ ن ة على الان اف اسة وال و غ ح ي ت ة ال ال ة وال وال

فة تف في  ات م اء ه اعي ور ال معاً لان اء الاص ه ال تل لان
ل  ة  ات الإرهاب   .)٦(اله

ات الإرهاب. - ٣   ت ت
اً، ح أن ح الأرهاب أك تعق ة أص  أص اعات الارهاب ات ال ت

اب أن  ، ل م ال ض إلى آخ عة الى أخ وم ف لف م م ت
ن ووسائل  ح الإن ، ح أص ل إح أه أدوات الإرهاب ا ت ج ل ال
ات  ات الألعاب وم ل م ات الأخ م لاً ع ال اعي ف اصل الاج ال

ات  ة وم ون ارة الإل ي ال تي والف اصل ال ات ال ل ال وم الع
ف، وال  ة ل ال اعات الإرهاب ة لل ن أدوات ق ن ع الان نف ك
صاً مع  ال خ ع الأم ات وال وج ة ع اله ول ف، وعلان ال على الع
ة  سانات الإرهاب سع ال . وق ت ات دارك و ه وم ق لات ال ار الع ان
ة  اعات الارهاب رات ال ل ق ة إلى ت ج ل رات ال اً، وأدت ال سعاً  ت
ها،  لها وح اتها وم وص ل عة ع ادة س ح لها ب اً، ما س ج ة ل ام والاج

م ة وجعلها تق ل ة ول م ات عال ي   .)٧(على ته
                                                 

اعى"، د. محمد )٦( اء الاص ام ال لل ا الاس د.. م ف ، "الارهاب ال اسـة  خل ال
ة ول د ال ل ٢٢٩، ع   . ٢١٩، ص ٢٠٢٢، ي

ال في عام   )٧( ة  ال اث ال ة في الأح اه ه ال ه  ٢٠١٦ رص ه ي اع ه ش ف أ
صـل لأدلـ ادة وت ال ة ال ارة ذات ة م س ائ ة ب الفعـل ت ن ـل  ع ـ  ة علـى أن ال

ات  ـائ م داعـ  . اسـ ـار لا مـ الان امها بـ ادة لاس ة ال ارات ذات على ت س
ة في  ة  ٢٠١٧م ـ ـ مـ مقـاتلي ال ل اث اق ما أسف ع مق ال الع ات  في ه
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٤٥٠ 

ات.  - ٤ ق ع ار وال د ون الأف اع ج   ت أت
اد ال اي اع ع مع ت ة على ال ارج اته ال ول في ت فاعل م غ ال

ى  ات. ف ه ال اد على ه ة، ارتفع الاع ل ة وال اع ة ال ب أدوات الق
افها، بل  ق أه ة فق في ت ة الع ة ل تع تع على الق ل ات ال ال

ل وا ن  ة الإن ال والإعلام وش ام وسائل الات أ إلى اس سع ودعائي تل
اتها ارها وت د ال )٨(لأف اتها وزادة ع ق ارها ومع ة ل أف ي أداة ج ، و

ام  ة، وم دون اس م ود الق ة لل اقع العاب ام تل ال اس ه  لها ع ت
ق  ف ذل ال افها مع ت ق أه ات أن ت ه ال ور ه ق تل الأدوات ل  

الإضا  ، ه ة وال اً ع  ع في  عاد وال ة الاب ول فة ل ة لل ة الأم الأجه
فة ه   .)٩(ال

اماً في ت  اعى اس اصل الاج ك" م أك وسائل ال ع " و
عة اء م إن ة  اعات الإرهاب م ال اً ما تق ، وغال ف على   Groupال

اً معها، ح افق ف اب ال ك" لإج وحاتها " عة في أ  ت ال
فة عامة، ومع  ع الفل أو الإسلام  الأساس،  ة  ان ة إن على ف
ة ي وضعها  هاد اد ال عة، فإن ال ه ال اء ال له د الأع زادة ع
ه،  ق نف ها في ال ي ة أو ت هاد ه الأفعال ال قة لا ت ها  اً عل ر ت

ه ى لا ت ة ح اش عة م اء ال ه أع ج ع ذل ت ك"، ث ي  اسة "  س
ه  ك" به ة. و " اعة الإرهاب ال ة  ت ات ال اقع أو ال إلى ال

                                                                                                                       

ــ مــ ك أك ــ ة ازال  ــ ن اصــة الف ــات ال ل ي مــ الع ــ ة ج اد وصــا ن  ٢٦ الأكــ ــ مل
عة م ال  ة عام ق اعات إرهاب ها ج  ٢٠٢٠  

)8(  Joseph Nye, "Smart Power and the War on Terror", Asia Pacific 
Review, Vol. 15, no. 1, 2008, p 11. 

ـــى: )٩( ق ر، "الإرهــاب ال ـــ ـــ ال اح ع اصـــل  ســ ســـائل ال ة ل ـــل اعــات ال امات ال اســـ
اعى"،  اهالاج اثات د ات الأح   .٤٣، ص ٢٠١٤، س ٢، ع
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اً  ي ل ذل ته افة م دون أن  اء العال  اء م أن قة م ت الأع ال
ة.   لأم ال

اعى م  اصل الإج ة وتع وسائل ال ل ات ال ة لل ه سائل ال ال
ف  ف ام ل اب للإن د، وت ال اع ج ف وأت عا ارها و م ل أف
اً  اي اماً م اعات اه لى تل ال ، ت اعات، وم ث قاتل في تل ال ال
م  اصل مع الآخ ع م اعى لل اصل الإج اقع ال اتها على م ا ل

ه ع تها.م ل ف أج   لى ت
امه  ، م خلال  د ت داع ا ال اعات في ه ة ال وم ب أن
امه ع  لة اس ه رة خاصة ل  " هات، ع "ت ي ر والف ب ال

قارب  ل ما  ادر أن ال  ع ال ت  اتف. وق ذ اً على  ٢٠اله ا ح
عه لأ""ت ة تا ات غ رس ا ان ح م ،  ل م ع اره، و " على "ن داع

ة  اش ك م " لل رات "داع ح إرسال م ل ال ال ي قات م ار ت اب
ات  ام تل ال جع اه ك. و عي ال ا لقائي ل ها وعادة ال ال ل ن

اعى  اصل الإج سائل ال ة ب ل اب هيلال ة أس   :)١٠(ع
  ،ول ادة ال ع ع س .ال قل ال في وسائل الإعلام ال   ا هي ال
  رة ة، إضافة إلى ق ة الأم ها ع الأجه ة عل ة ال ع وصع ها لل إتاح

ات  ا اقع وح ح م ة، وف ة الأم ا ايل على ال اعات على ال تل ال
لة. ه   أخ 

 ي اء وال ع ب الأع اصل ال ال وال مة الات ات خ ه ال م ه  تق
ى.   ق ش

                                                 
، ص  )١٠( اب جع ال   .٤٥ال
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٤٥٢ 

  ها ة لأن عا ة لل ات إعلام ات م ه ال اصل له اقع ال ف م ت
مها م  ة ض خ ف ها ال ات في ح اع ال ا ت ارها،  وأف

مات. ة الأخ وال ل ات ال   ال
  وج ي ت ار ال ع الأف ي ت ثائ ال ر والأفلام وال ف لل ة ال ال ان إم

  لها.
ان  ة ت و ل ات ال ف ال ه ات، ت ة لل عا ار وال ن الأف

فها،  ال في صف د للق اء ج ات هي:أع اعات ثلاث ف ه ال ف ه ه    وت
ة الأولى: - ار  الف اب لاس هـ م ال هـاد وغال ن مع الف ال ف عا ال

. ه ل على دع  ال
ة: - ان ة ال أ العام م أجل تأك الف ة في ال هـاد ات ال ذ ال  نف

هـا اجهـ أي أو ال م م ض ال وال غ ع، إما   .ال
ة: - ال ة ال ف إضعاف  الف اتهـا، وذل بهـ س ولة وم ة ال م م أجه ال

تها. هـ العاج في مقابل ق هاره  ، و ه أث على ه ، وال قفه  م
، ز ت اه ح أ ال ة، وق ص ل: "ن في مع الق ة   القاع

ة ور في ساحات الإعلام، ن في مع ة ي ع ف ال ة  وأك م ن إعلام
ا" ب أم ل وقل   .)١١(ل عق

اصل  اقع ال اداً م ة اع ان الع ل ات في ال وق ن تل ال
ة إعلا س ة"، وهي م وان الإعلام ة "الق س ج م ن ت اعى، ففي ت ة الإج م

انات ت  م ب ون ب ك"، تق ة على " ة رس ل صف ة في ش اض اف
ة  ئ اد ال ي، ون ال ن هاد ال ار ال اب ال عة"، ال  ش ار ال "أن

                                                 
)11(  eorge Michael, The New media and the rise of exhortatory terrorism, 

Strategic Studies Quarterly, Vol. 7, Issue 1, Spring 2013, pp 50 – 
52. 
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ة  ة عال ة جهاد ات إعلام س رتها م ي أص ات ال ا او وال ات والف ت وال
ي. ن أن ال ال علقة    وال

اق  ة وفي الع ال سائل الإت اداً على تل ال را، ي ت داع اع وس
 ، ج لها م خلال الإعلام ال لل و ي ي ال ، وال اف ال ع أه ل

ها "م الف للإعلام لة "وم ي تع وس ة"، وال قان الإعلام ة "الف س ، وم
ه اره وم ج وال لأف و ة في ال ه وح ة وش را، فق أساس . أما فى س ه

ة"،  ٤٠وج ن  ة وم "ت القاع هاد جهات ال ال ت  ها ي اً مع ا ح
ة هة ال ع "و"ج ارها، و ج لأف و ة وال عا ف إلى ال "، وته ، و"ت داع

د " ج " ب ة  ٨٧داع اه هاته على م ي ل ف ع، وق ح ا ن  ١.٧ألف م مل
ل العال ل ش يح   .)١٢( ألف ش ف

اعى.  - ٥ اصل الاج   ال ع وسائل ال
فاعل  م لل ي ت اعى ال اصل الاج " أح أه وسائل ال ع "ت
ة إلى  ال  " ة في "ت ة الأساس ة، وت ال ات الإرهاب ل اء الع وال أث

غ ة م اض عات اف ف م ة في أنه ي هاد اعات ال ة ال رة تلقائ ن  ة، ت
عة  ا اعات م خلال م ه تل ال ف م ، وه ما ت اث ال خلال الأح

ال العام، ه في ال ة ت مات ع أ ق عل ث ال ارز على  أح ل ال ولعل ال
ا في  م م الإرهابى في م ف ٢٦ذل ه اله ه ٢٠٠٨ن ، وال راح ض

ح أك م  ١٦٤ن  اً وج قات أن  ٣٠٠ش ف ال . وق  ش
اعة  م م "ج ف اله ال مع م م  ان تق ة  ان اك ة" ال ع 

ث  اد على أح افة م خلال الاع ث  ي ت رات ال ال لاغه  ان، و اك

                                                 
ــى: )١٢( ق ر، "الإرهــاب ال ــ ــ ال اح ع امات ال ســ اصــل اســ ســائل ال ة ل ــل اعــات ال

، ص  جع ساب اعى"، م   .٤٥الاج
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ة الإرهاب  اف ات م ات وت وح ل ت ، م رة على ت ار ال الأخ
ي خ للهاله قة، ال   .)١٣(م على الف

ة  ه ح ي، ما قام  ق اح ذل الإرهاب ال لة الأخ على ن وم الأم
ات  هاد ع تل ال اصاً لل ق أش ي اس ة ال مال ة" ال اب الإسلام "ال

ي في مارس  و ة ن ة ال ار في العاص ة م ت ، ٢٠١٢م أجل مهاج
ل  ه مق ج ع اً، و  ٦٢الأم ال ن ع ش ان  ، و هائ د م ال از ع اح

ان  ، و ن ة ع الإن ته ال ، ج ا أم ات م ل ف تل الع م
ار وسائل الإعلام،  راً لأخ م م " خلال اله اعة على "ت رات تل ال م

ة. اء العال الات الأن   وو
، الإضافة إلى ما س م م  و ة ت اعات الإرهاب اصل فإن ال اقع ال

اتها، خاصة في  ة ت ا ها وم ف عل ع افها وال ي أه أداة ل اعى  الاج
ة في  اس ة أو ال ة الأم ز الأجه ع رم ال  ي ت الات ال ات الاغ ل ار ع إ
اقع، أو  ات على تل ال ا ل ح ة م  ا فة، وذل إما  ه ول ال ال

قائه ومعارفه ة أص ة دائ ا انات اللازمة ع  م ع ال ، وج ه ل إل ص لل
اً  اقع، وأ ل على أرض ال ام ب ه اللازم لل ق وال ف ال ، وت اته ت
ل  ة ل اعى مه اصل الاج ، تع وسائل ال ة، وم ث ا ة ال ان س ض
ي تع أح أسال  ادر"، ال ات ال ع "ش اه ال ار ما أس اعات في إ ال

ام ادر ال اس اصل ب  ل على ال ة مغلقة، تع اض احات اف ها 
ر على  ها ال ة، م ان، وذل م أجل مهام ع د ال ة لق أداة عاب لح  ال
ام  ه على اس ر ادر وت اب م م ال ق ة، واس ا ت ت خلا

                                                 
)١٣(  :   ان فى ذل

Geoff Dean, Peter Bell, Jack Newan, The Dark Side of Social Media: 
Review of Online Terrorism, Pakistan Journal of Criminology, 
Vol. 3, No. 4, April – July 2012, pp 194 – 195. 
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ر ع ها، وال ق ة وت ل ات ال ل ة، وال للع ابل الأسل ع الق لى ص
ة. ائ   ال

ات  ل لة ل الع س ن  ام الإن ، أنه إلى جان اس ال ي  وال
ة  ات إرهاب ف ه ل ل م  اقع، فإنها ت ي ت على أرض ال ة ال ل ال
ان أو  اقات الائ قة أرقام  ة، ول ه ة ال ون اقع الإل ة على ال اض اف

ة ال اف ال ه ف اس ي به ق ب ال اس ة ال ي تع على أجه ولة ال ة لل
ة أ  لها أو مهاج لتع قافها ع الع ة إل اد اف اق   .)١٤(ه

٦ - . ر ة لل اض   ساحة اف
ف  ة به هاد اعات ال ة م جان ال رة أساس ب"  ت م "ي

ق  ي  هات ال ي افة الف قع هي اس ة لل فة الأساس ، فال ر ن ال م ال
قع لها على ال ع.  (Upload) ب ل ال ة م ق ؤ احة لل ح م ع ذل ت و

ي  وضعها على  هات ال ي د على الف د م الق د ع غ م وج وعلى ال
قع، وه ما  ي على ال ع وضع الف قع ي  ة في ال ا ام ال قع، فإن ن ال

، إ ي ف الف ي أنه لا ي ح ه، ع لاغ ع الإ قع  ون على ال اه لا إذا قام ال
اك  عل ه قع، ما  ل القائ على ال ه م ق ه وزال اجع ع ذل م ث ت 
ع  ة ت ي ل ل ف ة، إذ  ت اعات الإرهاب ل ال فه م ق ة ل ان إم

ل إدارة ا فه م ق ل أن ي ح ات ق ات ال ته م اه لة، وت م قع. وعلى ق ل
م  ا ت ك" ل رسائلها،  ة " ل اعات ال م ال ال ت ل ال س
ام  ات أو اس ام به ة ال ح  ب" م أجل ش ت ة "ي ل اعات ال ال

ف. لاش ل ال ة م   الأسل
  

                                                 
ــى: )١٤( ق ر، "الإرهــاب ال ــ ــ ال اح ع اصــل  ســ ســائل ال ة ل ــل اعــات ال امات ال اســ

، ص  جع ساب اعى"، م   .٤٤الاج
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٧ -   . اد ع وال ع ال ل على ال   ال
اصل الإج اقع ال ة م اعات الإرهاب م ال لات اس ل ال ه اعى ل

ام  لة اس ل سه ة، في  ال عات ال ل على ال ان ال ها،  ا ب ة  ال ال
ة  ق م ه ة ال ان م إم الي، مع ع ع ال عات وال ل ال اقع ل تل ال
او  ع الف ان. وق اع ال على  ع الأح عات في  لقى تل ال م

ها م ي ي ب ، خاصة  ال ال والأنف الأم ة  " لل عاة على "ت ع ال
ات  ا دي ل ع عات ال ع ت ان  را، ف ة إلى س قل القاع م أن ان
ا  ، الأم ال ح ل إلى ال ر ت ع ال ة ال اع لة ت دعاو م ه م

ح هات غ ال ع لل ولة ال ي م ال ة إلى ال د ع ات ال ل بها  ال
اً.   رس

اً م  ع أ ع ال اعات على ال ل تل ال ، ت اد ع ال ان ال و
ة ما  ون ات الإل ف ع ال ت  اعى، فق شه اصل الإج اقع ال خلال م

ة اض عة الاف ع "ال اه ال لف  "أس ل ت داع م جان آلاف ال
ا ، وجاء ذل على أث إعلان ال هادي اس ال ع تأس "دولة  ال

لافة ت "ال ه را، و اق وس ها ال في الع ج ف ي ي ا ال ، في ال
م أب  عة أم ال ها "ب اعى م ب اصل الإج ات ال ات على ش صف
ها، وه  " وغ اد غ م أب ال عي لأم ال لاء ال "، و"إعلان ال اد غ ال

اضى، الأم ال س ه ع العال الاف ع م س ار ال وت اه فى ان
ع  ل  في تق ال اعى  اصل الاج اقع ال الى ساه م ال و

دها. ها ووج اع تأث ة في ات اه ة وال ل اعات ال   لل
اب  اعى للأس اصل الاج ات ال ام ش اعات إلى اس أ ت ال وتل

ة:  ال   ال
 ل الع ح ن تقل لفة ي ة ال ف ة م اد على آل ، ح إن الاع اد ء ال

الإضافة إلى إتاحة  ائها،  اصل مع أع ة ال ات و مات ع ال عل ال
اء  لفة ت الأع ل ت عات وتقل ل ال ل ت ه مات وت عل ف ال ت

ة. ار ة لل اس اف ح اد ح   و
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 ة ووج ا ة ج د ه ع وتع وج عة ت اد ال اء ب أف اس وان د إح
اثلة. ك، و م ف م ة، وه ة واح ه ق ة، ح ت اح   ال

  ح قاش، وت ار وال اؤها الأف ارك أع ونى ي اصل الإل عات لل اد م إ
جه، على  ام علاقات وجهاً ل غ م تأس علاقات واسعة، وت م  ال

ة ا غ افات ال   .)١٥(ع ال
ا س ل م فاً  ون ح م اعى أص اصل الاج إلى أن ت وسائل ال

ة،  ة الأم قا ان وال مان وال اوز حاج ال ة، ل ل اعات ال ل ال م ق
سائل ما  ه ال اعات له دت أسال ت تل ال ، وتع ه ق وال ف ال وت

ار، اد، ون الأف ، وت الأف ع ل على ال اك  ب ال ى أص ه ح
ت في  ه اعى، وق  اصل الاج ات ال ار ع ش ة ت وب غ تقل ح
ع م  اك ن ح ه ة، وأص ة الأم ل الأجه سائل م ق ة على تل ال قا قابل ال ال
ح  ي أص ول ال ة لل ة الأم اعات والأجه ة ب تل ال قل وب غ ال ال

عامل مع تل  ن في ال يها م ى أك ل ان الأم ح ال ل أص ا، ول ا الق
عامل  ة، وذل م أجل ال ال ة والإت مات عل ة وال ج ل الات ال تغلغلاً في ال

د الأم  ي ته ة ال ج ل ات ال ولمع ال مي لل    .)١٦(الق
اء   . ب امها ع  ال ي  اس ة ال رات الارهاب اع الق ان

اعي.   الاص
ات ا - ١ ي ه ة.ال ان   ل

اء  أصلة في الف عف ال ال الى نقا ال اً للقل  الا م تع م
ه  الاضافه الى ت ه  امج الف الي و ات ال الاح ي ه ل ال اني وت ال

                                                 
)١٥(  : ل ان ف   ل م ال

Garrett, R. K., "Protest in an Information Society: A Review of 
Literature on Social Movements and New ICTs Information", 
Communication and Society, Vol. 9, No. 2, 2006, pp 5 – 8. 

ــى: )١٦( ق ر، "الإرهــاب ال ــ ــ ال اح ع اصــل  ســ ســائل ال ة ل ــل اعــات ال امات ال اســ
، ص  جع ساب اعى"، م   .٤٦الاج
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٤٥٨ 

ض  غ للة  ار ال اعي ل الاخ اصل الاج ام وسائل ال اقع ال واس م
ة او ال عل ال ارهاب اب اع ل او ال لها.ارت   ها أو ال او ال

ادة. - ٢ ة ال ات ات ال ام الآل اس ة  ات الإرهاب  اله
ه غ ات ال اح ارات وال ات خاصة ال م ال ا ما اس في  ك

امها.  ارزة على اس لة ال ى م الأم د لا  اك ع ة، وه ات الارهاب اله
اعى أضفى ع اء الاص اً ول ال ح م ات، وأص اً على تل الآل ي اً ج

ادة  ة ال ات ارات ال ل ال ات ت ام به ون سائ لل اً ب امها ذات اس
ع  ات ص ل اكاة ع ة ع  م ات ت ال ة وال ات ال ائ وال
اف  ل. وت غ ارع، وال ه، وال ج ارة، وال فات ال ائ لل في ت ار لل الق
ع دون  م ع  اله ح للارهابي  ار ما  ل ت ل  ات اللازمة ل ارزم ال

هال إلقاء ال عل ة  ا   .)١٧(اجة لل
  

                                                 
ـ  )١٧( ـاه ال ع ان ـي اسـ ـات ال ق ة مـ ال ة واحـ ـ ات ال ـائ لـ ال ل عـام م و

ة مــ امهاقــ عــ اســ اصــ مــ داعــ لهــا  ــ ع ــالف فــي  ع رصــ ت ات ال ــل قــ مــ ق
ن  هــاد جــ ال ــه  از ال ــل محمد امــ ــ م ــة فــي ال ات مه ــ ف ش ه ــات اســ ل ع

ـــال عـــام  ونـــي  ـــ الإل ول ملـــف ال ـــ ـــ م ـــ ح ل  ٢٠١٥وج ـــ ي  ـــ وتـــ ال
ـ ـة ل ـات الإرهاب لاك ال ص ام ـة خاص م ف خ ات ال ـائ ـار مـ ال ون  ات بـ ائ

هـــا ـــ علـــى ت ـــة وال ة الأم ـــ ـــات ال لا ـــف ال ـــي تع اق  ال د ســـ ف أن يـــ ـــ وال
ـات  ـة مـ ال جهـة ال ات ال ـائ ام ال اعي إلى زادة اس اء الاص لح في ال ال

اشــ  اف ال ه ــات الاســ ل رون ع ــاوف مــ الــ ــاوز ال ــة وت امها فــي الإرهاب الــى اســ
ــادة  ــل ز هــا فــي  ــاوف م الاتهــا وال ايــ اح ــه ت ج ل ب ب ــة فــي حــ م والأو ــ ــ ال ن
ام  ي ث مـع الـ ـا حـ ام  ـار والاسـ ص الان الي ف ال ا و ج ل ار في تل ال الاس

ف لاش  وال
ا فى عال الإرهاب ج ل ، "ال اس : ع  دة"، . سلاح ذو أوجه م.ان ةع ول اسة ال ، ال

د  اي ٢٢٧ع   .٢٤١، ص ٢٠٢٢، ي
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٣ - . اعة ال ال  ص
لة  ق رسائل م تي ل ئي او ال ل ال الع لل ال وت

ا اد و اس ة والأف اعات الإرهاب ل ال ا م ق قا غال م م م م
نه  ف ع ن مع ش  اصل أنه ي اد  اع الاف ال لا ال لاق ل ال على س
ره  ت وال ا ال خ أن اعي على ن اء الاص ات ال ارزم ر خ و ت
ف  ع  ها ما  ائ نف ال ة  ي ا ج اء أن ف ث إن ه اد ال للاف

ل أن ال الع اص ء ال و الق ح اح اك حالات س
م. اعي ال اء الاص حا لل ام وض   الاس

ق بها  ث سائل الإعلام ال اس ب د الى اعاقة ثقة ال جح ان ي وم ال
ة  اس اي ب ل م ائها  ي ي إن فة ال ار ال ته الاخ ع أن غ ا  تقل

اعي. اصل الاج ات ال اعي على م اء الاص   ال
سة - ٤ . اله ن ة ع الان ا  الاج

اً ما ت على  عف، وغال غلال نقا ال فاعل ال لاس تع على ال
ة في  هات الإرهاب امعه م ال ه م ال دة وغ ف ئاب ال مها ال لاع وت ال
فعل  ا  ا اع ال ة أو لإق مات س ال أو معل ل على أم ال لل ات الاح ل ع

ف ا ل ان قة أخ شيء ما  ه  ردشة  )١٨(عل تات ال أح  chat botsوتع رو
ي  ي وغ ع الع ال اعي في م اء الاص حاً لل امات وض أك الاس
ة ع  ا سة الاج ات اله غل ت ة ت ات الارهاب ل أن ال ع الق

ي  تها في ت اع ن في م ف معهالان عا د وم اء ج   .)١٩(وت أع

                                                 
)18(  Joseph M. Hatfield, “Social engineering in cybersecurity: The 

evolution of a concept”, Computers & Security, Volume 73, March 
2018, Pages 102-113. 

جــع  )١٩( اعى"، م اء الاصــ ــ للــ ام ال ــا الاسـ د.. م فــ ، "الارهــاب ال ـ د. محمد خل
، ص    . ٢٢١ساب
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٤٦٠ 

ة ج. اض ونى.  - العلامات الاف   والإرهاب الإل
ي م  مها الع ا  ة، ف اض لات الاف الع عاملات  ة ال لف ن ت
ة تعاملات أخ غ  وعة، ف ارة م ات في معاملات ت اد وال الأف

ة  اك ات ال اس "ال ف  ع وعة ت ع ما  ار Dark Netم ها الإت ، ي ف
ة.ال ات إرهاب ل ت ة أو ت   رات والأسل
ا يلي: - ١ ة  اض لات الاف اع الع ز أن ل أب   وت
 - : نامج حاس آلي م  ال ع على ب ن  ام دفع ع الإن ه ن

فع  ات ال ل ى "ب وت ع ة ت اض لة اف ض م ع اد ودارة ع لإ
اع  ن  أو إي م ق م  " ب م ات "ب ح ة ب ق اته ال ا ح

ة  اض لة اف " هي ع الي فإن "ب ال . و ه اح ع ه م دون الإف
لة  س ل  ة، وتع ك ال ل ال ة م ارها م جهة رس ة" لا ي إص "رق

ة، د إدارة م فع وم دون وج لات م ش إلى  لل وتع على ال
اء ع Peer to Peer Networks( ش م دون وس اء أو ب ). و ش

اء م  ات، إما ع  ش اد وش ل أف ة م ق ي لات ع ع ال 
ف ألى  ة ص .  ATMش أو ماك لغ نق ال فى مقابل م   خاصة 

ن دولار  -  "، لا  Linden dollars :ل وهي على ال م "ال
اولها إلا في العال الاف ة"  ت ان اة ال ة "ال لة في ل اضي، م

Second Life) ن ي قام م ل ها، وتع Linden Labs، وال ) ب
د عاً، إذ بلغ ع ة ش اض ائها ن  أح أك الألعاب الاف ن  ١١أع مل

لة  ع ، ووصل ه الع اول ه ة في عام ة ت اض  ٥٦٧إلى ٢٠١٠الاف
ى. ن دولار أم   مل

ل دخل في العال  وم ن ت ع ة  ه الل اد في ه ع الأف لاح أن  ال
قي ة،  world real ال اض ة الاف ة، أ ال ة في الل ل م الأراح ال

ة في أ دولة في  لة ح ن دولار لأ ع ل "ل اً لأته  ت ل ن ون
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افة ة ال ام ش ام  business Exchange العال م خلال اس وال
عاملات اضى ب ة خارج العال الاف اد   .)٢٠(اق

ة:  - ٢ اض لات الإف ال على الع اب الإ   أس
ة: - اف على ال ة  ال ة م إخفاء ه " درجة عال ام "ب ي ن

م   ال
ة - اد ء إلى ال خلال أوقات الأزمات الاق ة الل ان لال إم : ف

اجعها، لا أوقات الأزمات الاق ة أو ت لة ال ة الع ار  ة، وانه اد
لة  لاً ع الع ل ب علها ت ها؛ ما  ة  اض لات الاف تفق الع

ة.   ال
اء: - س اب ال ة  عاملات ن لفة ال فاض ت " أول  ان إذ تع "ب

، فلا  ف ها م ال عاملات ف لفة ال ب ت ة تق ون ارة الإل لة لل وس
ة.ت  ال عاملات ال ل ال ه ك ل اد على ال  ج حاجة للاع

ام - لة الإس عاملات ودارة سه اء ال ام ت م إج لة الإس : إن سه
لات.  الع

ة الأمان - ف لات ال ة للع ة ال ها ال ي وصل إل : درجة الأمان ال
. م ات ال ا عاملات وح ة وسلامة ودقة ال   ل

ل - ل ح : درجالق  ، م ع ال ل م لة م ق ل الع ة ق
. م ع ال   م

ة - ث .ال م اجات ال عاملات وف إح اف ال عة وت   : س
ة.ال - ف لات ال الع علقة  ات ال ل س للع الي ال   : ال الإج

                                                 
ــا  )٢٠( ــة ال حل ــة فــى م ون ــة الإل ال فقات ال ــ ة: ال اضــ ــلات الإف ، "الع ــ د. عــلا ال

ودة"،  اثاللام اهات الاح د ات   .٥٥، ص ٢٠١٤، س ٢، الع
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٤٦٢ 

ل  ة ل  اض لات الاف ة الع اعات الإرهاب ع ال م  ا وت ه
ال، خاصة أنه  م خلال الأ ل الأم ة الإرهاب وغ اف وفة ل ع ة ال ن

عامل  ة ال اح ع ه ة م دون الإف لات مال ام ب ة ال اض لات الاف الع
ة. ا ال م  ة تق ة م اب ه ل   في 

ي  رالي الأم قات الف في عام وق أث تق صادر ع م ال
ة "بأن  ٢٠١٣ س اعات غ ال م وال لة لل ف  هي الأداة ال

لات  ارة وت ع ل ال ة و اض لات الاف قة الع امها في س لاس
ا زاد  أنه "كل قي"، وأق  ة أو أصل ح ج لها  ة لا ت ة أخ وه اض اف

ا ة لل امها  القابل ء اس ف ي س اول ب س ام وت عاملة اس م 
اول  داء ل ق س اء س إن ات قام  اك ش ا أن ه "، لاس ك أ أث م دون ت

ة مة الأم ل ال ي ت إغلاقها م ق ل رود ال ل س " م   .)٢١("ب
ر  ق لإخفاء م اد  عى لإ ة ت ام ات الإج ر الإشارة إلى أن ال وت

ة، ام ة الإج عي للأن ل غ ال ف ال ل  وه ه أن غ ل  وم ال
ع  اقعي  اد ال ال في الاق افه الأم ي أن اك ع افه، وه الأم ال  اك

ال، فإن  ل ال ع. وعلى س ال اً  اضي أم أش تعق اء الاف في الف
ة أو  اء وه أس اب  اء ح إن ن  م ق ة" ق  ان اة ال ة "ال م في ل ال

ة ش آ قة ه ى س اء ح ة في الف ة غ ش أن ام  ، وال خ
اب  لها إلى ح ة ،ث ت لة واق لها إلى ع ع ذل ب ن  م ق وني، و الإل

ي.  ب
ع  لاً ب رات م م تاج م ق ، إذ  أن  ه على ب و الأم نف

ل ب  رات إلى ع ا  ٢.٥٠٠ال م ه ق ، ث  ن ب م خلال الإن
م ال ق ، ث  ن ل ال على الإن ة م امها في ل ال واس ه الأم أخ ه اج 

                                                 
، ص  )٢١( اب جع ال   .٥٥ال
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لها  ولار، ث ت از إلى ال لها م خلال ال " وت ال م "ال  الأم
. ا ال ع له ي تا اب ب  إلى ح

ها ي حقق ة "والأراح ال ان اة ال ل "ال ة م ام ل ا  للإرهاب اس  ك
ة  ف مع م عا م أح ال ق ة، ف ال أن  ة إرهاب ل أن ة ل في الل
ة،  ة م خلال الل اعة الإرهاب ع ال ل  ن دولار، و اء ل ة  إرهاب
لها  ال وت ه الأم أخ ه ا الع  م ه ق ه، ث  ة م اض ات اف اء م ل

ات اللازمة  اء ال ة ل ال واق عاملة لأم ا ق ت ال ة،  ة إرهاب ل ع ام  لل
عاملات ال ه ال ، فإن تعق ه ال ا ال ل ، وفي  ام ال اس ها  ة نف ال

ة وأدواتها  )٢٢(أم صع ال ات ال س ايل على ال ال ن  مي الإن ح ل و
ي ت ت ة ال ل غ ل الإرهاب وقال ة ت اف د ارتفاع مع ها ل ح ي ل ال

اعات  ل ال اق واسع م ق ادها على ن ة إلى اع ف لات ال ة الع وتقل 
ة  ي ة ج اج الى آل ي ت فة ال هاال فا على أن ال لل ع الأم  .)٢٣(ل

ل الإرهاب: - ٣ ة في ت اض لات الاف رات الع   تق ق
فع لأغ ة لل ح قة الفعالة ال ة هي ال ر لات ال اض غ كان الع

فقة، إلا أنها في  عة ال ها على  ها وت ف ع ه م ال وعة  ع م
ه ل ت فعالة لأنها  ق فع ال قه ال ا ان  اً،  ة لا ت آن ول عاملات ال ال
لات  ر الع ه لف مع  . الأم اخ ع ا  ه  ع تع ال ي اً لل ك أث ت

ة ت ي تع على ب ة ال اض امج، الاف لات ال وت ي على ب فع م ة لل
ة  ف لات ال ا الع ان ه اس ان م ان تق م أسل ها  وف

Cryptocurrency ، ل ل ال ل ة ، Blockchainوت اض لات الاف ع الع ف

                                                 
، ص  )٢٢( اب جع ال   .٥٦ال
ذجــاً"،  )٢٣( ة ن ــف ــلات ال ــل الإرهــاب.. الع ــا وت ج ل ــار، "ال ــ ال ــ الع ــ الله ع د. ع

ة ول اسة ال د ال اي ٢٢٧، ع   .٢٤٨، ص ٢٠٢٢، ي
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٤٦٤ 

ات،  اض م ال ام عل اس ها  ي ت ت ف ال ا ال ج ل ة ب اً م حال
ل هي  ل ال ل ا ت ة ب قاع ل  ي تع ة وال ف ل ال حة م ال ات مف ش

اد  ق اق ف ل اد ال مج م ا ي لاه ة العامة، و ال عاملات ال انات لل ب
ا خل  ج ل ت ت ف ة ت ة اخفاء اله ادة م . ول زع لا م وآم مات م معل

ة  ف لات ال لة ع  أخ ال Coin Mixerالع ات الع ل خلا لة تع ع
، ث  ة الاخ ف لات ال لاقة م الع مة ع جها مع  اد إرسالها وم ة ال ف ال
عل  مه ت ه ال ب، ه ل ان ال ه الى الع ف لة ال ات أصغ م الع ارسال وح

عاملات في ع ال ة ت ه أك صع ف لة ال ة الع   .)٢٤(ش
لة  ال الع ار م في م اك اب ان ه م  ت على م ال ه ة و ف ال

يلة  لات ال ها الع ل عل ة  ي لات ج ز ، Alt-Coinsع ها مع ع
. وت  ه م ب ا ة تع اك ازعاجاً وح اء  Zcashص م إج

ات  ع على سل عل م ال ، م  ن الان ال  م الات اء ع عاملات أث ال
ان ال وعة، وان  عاملات غ ال ع ال ولة ت ة ال سل وه ة ال ق م ه

ة الارهاب، فان  اف ات م اً له اً اساس الإرهاب أم لة  ه ال لقي وعلاق ال
ل  ة م ص لات ال ف ع ل. وت ة ال اف د م ه ة س ي ة ال ق رات ال ال

Monero  اف غ ا أن ال م،  ة ال ص اً ل ة اك تع ا ح
ة ة/ اللام اض عاملة ن إلى ن )٢٥(ال ح  ادلات، ت ة  P2P، وال ن

، وفي معاملات  ف وس ة  P2Pدون ت ة ال قا ارسة ال ، لا  م ال
هج  ا ال ل ه . وس ق ات ال ة وسل ات ال ل ل ال ة إلا م ق اش ال

                                                 
)24(  “Coin mixer: What is it and how does it work?, 

https://www.okx.com/learn/what-is-coin-mixer, Jul 28, 2023. 
)25(  Pawan Nahar, “What is the difference between custodial and non-

custodial crypto wallets?”, The Economic Times, May 26, 2022, On:  
https://economictimes.indiatimes.com/markets/cryptocurrency/what-is-

the-difference-between-custodial-and-non-custodial-crypto  
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ل ة داخل ال ص ال رات ال ع ق س ة وت ي ة ج رات تق ات ت ق
ودة  ارد ال ات هائلة لل ل ت ة، الأم ال م شأنه أن  ال

دة ج  .ال
ال  ة لأع ي ات ج ة ت ف لات ال ا والع ج ل ل ال ل.. ت ة الق نها
ام  ة. وح أن اس ول ات ال ول وال م بها ال ى تق ة الإرهاب ال اف م

ات الإره ل ال ة ل ف لة ال اب الع ة، فإن ال احلة الأول ال فى م ة لا ي اب
ات إلى ت  ل اج ال ، وت ل ة  ا حلة اس ال فى م ادة لا ت ال
اتها  مها فه آل ا يل ولة،  ة لل ا ة الاق ة فى ال ف لات ال انات الع إم
ح ل أن  ام ب م ال ل الإرهاب، وم شأن ع ف ال ع ت ل ال ه  ل
ل  امل م ق غلال ال د ي الاس ل دون ق ب جهاز مالى  م
ق  ة وال اي ة ال ة ال قا ل فإن ال ، ل ن ه الإن الإرهاب ال ت

ز لإنفا ع امها أم واجال ن فى اس   .)٢٦(ذ القان
ام ال د. اس ن  هات إنفاذ القان احة ل ة الإرهاب ال اف اء أدوات م

اعي.  الاص
ه الأرهاب  اف ه في م اعي اداه ق اء الاص ن ال قابل  أن  في ال

ات ة ع خ ة م تع الفاعل اف ن وال ه إنفاذ القان ح  )٢٧(وت أجه
اجهة  ا ل ج ل م ال ة ت ة دفاع ق ام أن ات في اس أت ال ب

ي  اك الع وني، وه ات الإرهاب الال ه اله ة لل م ه اع ق ال م ال
ار  عة ن الاب ف س ة ب ون ات الإل اقع، ت اله ة، في ال الإرهاب

                                                 
ــ )٢٦( ذجــاً"،  د. ع ة ن ــف ــلات ال ــل الإرهــاب.. الع ــا وت ج ل ــار، "ال ــ ال ــ الع الله ع

 ، جع ساب   .٢٥١ص م
ــــاب )٢٧( ـــــــا فـــــــى عـــــــال الإرهـــ ج ل ، "ال اســـــــ ـــــــ  ـــلاح ذو .ع جـــــــع . ســــ دة"، م عـــــــ ـــــه م أوجــ

،   .٢٤١ص ساب
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ل  قل اً ل ه أ وني مف ي ت الإرهاب الإل ات ال ق ل فال جي. ل ل ال
ه ال ات، وم ه ي ه ا ال ال لا الم ل ال ات على س   :)٢٨(ق

اس - ١ ة ال اقي.ش ل اس ات  ع اله ي ت ة ال ق ة ال  ب عال
دع أ  ة ل ا قة اس ا الى  صل غان انه ت ن في جامعة م اح أعل ال

ها  م اناتها وت ف وتغ ب م ب ة تق وني ع  ش م ال ه  ٢٠ه م
ة ان عل)٢٩(في ال ب، فإن ال فل جهاز حاس ق اح ال ى اذا اخ مات . ح

ة وأك  ان اء م ال ن أج في في غ ة ت ة أم غلال ثغ ها لاس ن إل اج ي  ال
ف وه  اق ال في ال ع م اخ ل ن ع  ة ن في م ن أن ال اح ال

رة. عا وخ ات ش   أح أك اله
٢ - . ل ة ال  تق

ل  لات blockchainال ة الع ي ت صلاح ة ال ق ة.  هي ال ق ال
ة، لأنه لا   ون ات الإل ة اله اف اع في م ل عام  أن ت و
الات القابلة  ل أح الاح ة ال . تع تق ق ور ال فها  ها أو ح تغ
ق م  ، و ال ة في مأم م الارهاب ل ال فاص فا على ال لل لل

ل دائ ا ها  مات واضاف عل ع ال ا م ال ي. وله ق اذ ال لى دف الاس
ة.   ع اف ال ع الأ ة ل فا ي ال ، خاصة أنها تع ال لاع  ال
ات  ا ما جعل ش مات، ه عل عامل الآم مع ال ات م ال س ل ال ال

ل  ع الع  UPSو  Walmartو  IBMو  Microsoftم مه ل ت
ال  ل م أش اف أ ش اني.واك   ال ال

  
  

                                                 
ونـى"،  )٢٨( ة الإرهاب الإل اف ول فى م د ال ، "جه اد. غادة محمد عام ـةال ول د سة ال ، عـ

اي ٢٢٧   .٢٥٥، ص ٢٠٢٢، ي
)29(  university of Michigan News, “Unhackable: New Chip Stops Attacks 

Before They Start”, SmithBucklin, Washington, May 6, 2019, On: 
https://cacm.acm.org/news/236672-unhackable-new-chip-stops-attacks-

before-they-start/fulltext  
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اعي. - ٣ اء الاص  ال
ة  ة وأجه فة ال ع ا ب ال ج ل س لل اح معه ماسات ع  ج

ى  ة ت ب في م اس وها على ، AL2ال عة م  ٣.٦وأخ ار ق مل
انات قة )٣٠(ال اني ب اث الأم ال قع أح ام ت ائج ان ال ت ال ه %، ٨٥، ا

ب م ثلاث م  ق اعي وه ما  اء الاص م ال ق ل   . اب ل م ال ات أف
فاءة،  ام  ح ال ه  ة عل م الأسال القائ ة، وتق ي اله ات ت ل ة ع أت
ع  م  ق ا  عف،  اف نقا ال لفة لاك مات ال عل ادر ال ومقارنة م

عل الآلي)، و اس قة (ال ا اث ال ات م خلال ال في الأح ام اله
: وني ع  ارة الارهاب الال اعي ل اء الاص   ال

وسات: - ة الف اف اء  م وسات ذات ال ة الف اف امج م ف ب ت
ف  ي ت ات ال ل عة الع ا ة ع  م وذ في ال اعي ال الاص

لاقها. عها ع إ  ل م وت
م: - ك ال جة سل ك  ن اعي سل اء الاص ة  ال مي ال م

ه، و له  احة  اولات الإ اف م ام واك ة تفاعله مع ال ق  ل
م، أو  ل ال ه ع  تع ا هة، والاس ة ال ي الأن ل ت ك

ام. ولي ال ار م  ع  إخ
ام: - ه وال ل الالي لل ل ق  ال ة ال مات ال عل ل الآلي ل ل  ال

ه بها.ال ة ال ون ات الإل ف ال لله    وال
ة. - ٤ ا ف والاس انات لل دة ال ع ات م ام م  اس

ادر  ا  أن تأتي م م اني ان ال ة للأم ال قائ ال م ال
ة م  ي اع ع اني ال ع ان م نهج واح للأم ال ل ل  دة، ل ع م

                                                 
)30(  Adam Conner-Simons, “ystem predicts 85 percent of cyber-attacks 

using input from human experts”,  
https://news.mit.edu/2016/ai-system-predicts-85-percent-cyber-attacks-

using-input-human-experts-0418  
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ى  ة ت ه ش لق ل ما ا ا م ا ما وه عاً، وه ها ج ة ض ا ات وال ي ه ال
Mistnet  ى اً  اره ع أداة ل، CyberMistم ف وه  ام لل

ات،  ي ه ق الفعلي لل عاً في ال ه الأداة م ف ه انات، وت د ال ع ة م ا والاس
ع ب  . فهي ت ف ات أو ال م أو ال ال ة  ت ة ال ؤ ف ال وت
ات في اقل  ي ه ر على ال اعي للع اء الاص لات ال ل رة وت ة ال س ال

قاي ال ج إلى م ساعه. وت ال ة لل ئ ة ال ف ار على ال اس ثة 
ة ق خف ا CyberMistأن  اقات ب   .)٣١(% في خلال شه٩٩لاخ

٥ - . ي ه ي ال ة ل م ق  الأدوات ال
ة شاملة ض  ء م خ امها  ات  اس ق اع م ال ة أن اك ع ه

فاعي، ال اع ال ات ال ل تق ة، وهي ت ون ات الإل ي ه ات ال د اله ي ت
اع  ها او إتلافها. و ل إل ص ل ال ة ق ه انات ال قل ال في وق م وت
ام  ، ون قات ال ة ل ا ران ال الإضافة إلى ج ة،  ا اك ال ام ال اس

اق  ع الاخ انات م ، IPSم ة ال ا ، في ح ة الى ال اع ال ل ال وحل
ات   .اله

  والذكاء الإصطناعى.  -سيبرانيةثالثاً: الحرب ال
ة  مات عل ة وال احة الأم ل فعلي على ال ة  ان ب ال ر ال ه ث  أح
ة  قل ب ال م ال ة في مفه الي نقلة ن ن ال ف العق الأول م الق م م
وب  سائل ي أن ال اً، ف ح ال ائج أ اف وال سائل والأه م ح ال

اً ما ت اق دائ ح اخ ها، إذ أص مة في ش ات والأدوات ال ر الآل ر ب
ة  ع امج ال ها م خلال ال م لاع بها أو ت مات او ال عل انات وال اع ال ق

                                                 
)٣١( :   راجع فى ذل

Eastern Daylight Time, “MistNet Launches CyberMist Advanced Threat 
Detection Platform using Edge AI and Mist Computing, Closes 
Series A Funding Round”, 
https://www.businesswire.com/news/home/20190521005248/en/Mist
Net-Launches-CyberMist-Advanced-Threat-Detection-Platform- 
using-Edge-AI-and-Mist-Computing-Closes-Series-A-Funding-
Round 
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ة، وذل  ق رة ال ات في ع ال ي في ش اله ات ل ه الع الاس ل
اع  ة لل ي ة ساحة ج ج ل رة ال اء ع أن أضاف ال ات الف هي ه

اني  ة ، Cyberspaceال ان ب ال ه ال ة ما  ت ا ذن ب ي ت وال
Cyber War.  

ة ل تع هي  اد ة وال ائ ال ب فإن ال ات تل ال غا عل  ا ي و
وب قعة م شأن ال ة ال اش ة ال ة ذل  ،الغا ان ات ال ا ت اله ون

ات اخ ق  ول، لغا ال اصة  مات ال عل انات وال اع ال م ق ها ت ن م ب
ل ال  ال ة  اس ائح ال اث الف ض إح غ ها على العل  ها وتاح ق أو س
قة  ها، أو س ع أث على ش ول، وال ل ال ة ل اس ادة ال اجاً لل  إح

ة ال ض ت ال غ ول  ة لل ا ة وال ق مات ال عل ة، وه ال ة ال
رجة  ل ل ي ق ت ات ال ل اله ي ل ات ع ع ال الاس الأم ال 

ان ماتي وال عل ة دول العال الى وضع الأم ال ب، ما دفع غال ي في ال
مي ات الأم الق ارة أول  .)٣٢(ص

ة. ان ب ال م ال  (أولاً) مفه
اء أنها "إج ة  ان ب ال ف ال ة  تع ات الع ل اء الع اد لإج ع والإس

ل ي تع ع ة، ما  مات عل ات ال اد والآل اد على ال م -الاع  - إن ل  ت
ة  ة الع ى العق ل ح اق ل الات على اوسع ن مات والات عل ن ال

اف ي أه ها ل ع عل ي  و، وال اجههاللع ي ي ات ال   .)٣٣(ه وال
دت ا د تع جامع وق تع ة دون وج ان ب ال وحه لل فات ال ع ل

ر  ل م ان ح لف في أغل الاح ات، ح ت ه مع الأدب ف عل ت
ات  ا ها، وح ال ول دون غ وب على ال ار تل ال ا: اق ، وه أساس

ب.   على تل ال
                                                 

ـــة  )٣٢( ون ــات الإل ـــاع اله لــة ل ات ال ا ـــ ة: ال ان ــ ب ال ـــ ، "ال ــ ـــ الع ســارة ع
ة"،  ول احة ال اثعلى ال اهات الأح د ات ل  -، مارس٢٠، ع   .٩، ص ٢٠١٧إب

)33(  John Arquilla, David Ronfeldt, “Cyberwar is Coming!”, 
Comparative Strategy, Vol. 12, No. 2, Spring 1993, pp. 141-150. 
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وحة تق ا فات ال ع ع ال ر الأول، فإن  ة لل ب ال ل
ا ت  ب، ب ه ال ى فى ه ئ نها الفاعل ال ول م ح  ة على ال ان ال
ب  ول فى تع تل ال ورة ت الفاعل م غ ال وحات أخ ض أ
ة ع  ا ال د أو  ف ل م اء  ة س ان ات ال لاق اله وره فى إ ة ل ن

اني وه ر ال ال عل  ا ي ول. أما  ب  ال ة على ال ت ات ال ا ال
ة  ائ ال عة م ال د م لفة وج فات ال ع ه ال ة، وتع ه ان ال
ول او  اء م جان ال اني، س اء ال اعات ع الف ة ولل ان ب ال لل

ول ازه في الآتي، )٣٤(الفاعل م دون ال   :)٣٥(وه ما  إ
 ال فاض ال اج  ان ات لا ت ة م الق اد  ة إلى أع ان ب ال ال

اء  اس اني  ال ال ل ال خ ة ل ال  ج ت ة ولا ت والأسل
ات  لاق اله فاءات في إ اء ال ات ال و ل ع اصه  ال ال ال

ة. ان   ال
 اق لة الاخ ر  سه ة لل وني ن اق الإل ث الاخ م ال أن 

ل  ة ال اع أك الأن ى مع ات اني ح ال ال ع في ال جي ال
ة دقة. فا  ال

 ة ان وب ال اثلة لل عة غ ال ة  ال م ن ث اله اً ما  دائ
هة  اني لل فاع ال ر في ال د ق ف أو وج هاج على اله ق ال ف ل

فة. ه  ال
 فاء أدلة الإدانة ة ا ان ان ب ال هة ف ال ض، فال ل م الغ

ع  لة، الأم ال  ه ل م اً ما ت ة غال ان ات ال اله م  ي تق ال

                                                 
)٣٤(  :   ان فى ذل

Shane Martin Coughlan, Is There A Common Understanding Of What 
Constitutes Cyber Warfare?, MA in International Studies 
(Globalisation and Governance) at the University of Birmingham, 
Second Edition March 2016, pp. 24-5. 

)35(  Fred Schreier, “on cyberwarfare”, Dcaf horizon working paper, No. 
7, 2015, pp. 27-28. 
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اولة ال ب  فة، وم ه هة ال ولة او ال ات ال د ت على م
ورة. ال ع  ل قا د دل اث م دون وج  الأح

 اق واسع م اث ن ات إح ا ات في  ال ا ب ال ل ال في 
م تل الق ل وت ة تع ان ات ال ولة،  لله ال ة  اعات ال

، أ أن  اق م ة على أوسع ن ة ت ت بها م ب ات، وما ي ال
ة. قل ة ال ره الأسل ل ق اوز ب   آثارها ق ت

 اف ي الأه ة ودقة ت قة،  فعال ف ب ي اله ة ت ان ات ال  لله
م له، أو ت  ه. وتع

 ة ن لة قان د م م وج حة،  ع ل ساحة مف ة في  ان ب ال ت ال
ن  ل القان ها م ق ي ت ف ات ال ل د ل الع ه ل ال وما زال ت
ل على ال م  ان تع اع وق ى الآن ق ج ح ولي، ول لا ت ال

اقها وال ي ن ة أو ت ان ات ال ام اله ا في اس ات الإف ا
ة. ها للعق ت ع م ها، أو خ ة عل ت  ال

ة. ان ب ال ال ال اً) أش   (ثان
لفة   ات ال ح ال ض ة في ت ان ات ال ة ت اله ل أه ت

ي  ات الأخ ال ل ها م الع ة وغ ان ب ال ال ب ال ح  ا  ها،  م
الاً ل اني م اء ال ات ت م الف ل عام ت اله ها، و 
ة  ار درجة ال ة وفقاً ل ان ات، Intensityال ض م تل اله ، والغ

ا يلى:    وذل 
ة -١ ان ات ال ة اله ار درجة ش ات م لة ال : ق دراسة صادرة ع م

(NATO Review)  ات وف ة" اله ان ب ال اجهة ال ان "م ت ع
ا ال ات، وهي:ه   ار إلى ثلاثة م

ة  . أ اف ع ق أه ة ب ت ة ال ان ب ال أ  :ال لاقاً م م ان
ا ا Clausewitzكلاوزفي  و  ب" للع ة ال اب اث "ض إح اص  ل

اول  ة ت ي ة ال ات الع ارة، فإن الق ات ال  فى صالح الق
ف ق ال ة في ت ان ات ال فادة م اله ة الاس ماتى أو اله عل ق ال
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اف  ه قه م خلال اس ة، وه ما  ت ع ة على ساحة ال مات عل ال
ة تل  و، أو م خلال مهاج الع اصة  الات ال مات والات عل ن ال
رة  مان م الق مة، بل وال مانها م ال اً، ل فق ل ة داخل الأن

اصة، وم ث فإ ها ال ام أن ب على اس ال ال ل م أش ا ال ن ه
ة ي  ان الأساسال ة  اف الع  .)٣٦( على الأه

ودة  . ب ة ال ان ب ال ل في  :ال دة ت اف م ع على أه ا ال ي ه
فة، م دون أن  ه هة ال ولة، أو ال ة لل مات عل ة ال ة ال ال

ان، ح ت ات على أرض ال ل أ ع ام  ها ال ة اح ل تل ال
اً. وق ي  م أ لة بل وسلاح اله س ف وال اله اله ه ال ة في ه ال
اصة  انات ال ة ال ار اق أو روا م ات واسعة ال ام ال اس
ة  مات اف معل ة على أه ان ات س ام به فة لل ه هة ال ولة أو ال ال

ة م خلا اش افها م ه ا ق ي اس ها، داخلها،  م فاءتها أو ت ل  ل تقل
اد  فة، ح ي الاع ه هة ال ة ال فاءة وفاعل أث على  وذل لل
قة  ف  افة، وت ة  ة وال ل ر الع ة في الأم ة ال على تل ال
لل في  ا ال اني ع م م ال فة مع اله ه هة ال تعامل ال

اصة به ة ال ة ال ها وال .أن ل   ا 
ا فهي:  ا عة م ال ودة م ة ال ان ب ال ق ال اً ت ت  أولاً وواق

ل دون  و وت ة الع ل ح ة، ح ت ا ة م ال ع ول الى ساحة ال ولة ال ال
ة  ة ال اق ال ح اخ ة، لأنها ت ة ال ي تع على تل ال ات ال ل ف الع ت

ة ال مات عل و، ال الع اً اصة  و وال في  وثان ث حالة م اراك الع ت
ها،  اءً عل ار ب اذ الق ي  ات افة ال دة  ج مات ال عل اال ول  وثال أ ال تل

خل الع  و لل ادات الع ع اء اس ة لإ ان ب ال ا ال م ال إلى ه
اف عادة الأزما ي ت اورة ال ء م ال اجك ولت وال لة ب ال   .)٣٧(هات ال

                                                 
)36(  Timothy Shimeall, “Countering cyber war”, Nato Review, Vol. 49, 
No. 4, December 2001,  

ا  )٣٧( ـــ ة: ال ان ــ ب ال ـــ ، "ال ــ ـــ الع ـــة ســارة ع ون ــات الإل ـــاع اله لــة ل ات ال
، ص  جع ساب ة"، م ول احة ال   .٩على ال
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ودة:  . ت ة غ ال ان ب ال ة ال  ال ع على ق ا ال أتي ه ا  ر
ة:  ائ رئ لاث خ ة، وت ب ان ات ال ة اله رجة ش عل ب ال

ف م دون ت ب  أولها اق واله ب شاملة م ح ال انها ح
ة،  ن ة وال اف الع هاالأه عة واسعة م  أنها وثان ف ع م ت

ضى  ة ح تع على خل حالة شاملة م الف ة وال اد ات ال ا ال
ر،  ة ودارة الأم ولة على ال رات ال اجع معه ق مار، الأم ال ت وال

ها عة  وثال لف م ثها ل ي ت ة ال ة وال اد ائ ال اوز ال أنها ت
ة والا اد ذج م الآثار الاق أة، وم ث فهي ن ة ال ي ة ش ا ج

ائج  اثل في آثارها ال ي ت ، وال عق ة ال وال ي ة ش ان ب ال لل
اث الآثار  ع في إح ان أس املة، ون  ة ال قل وب ال ة على ال ت ال

ة. اش ة ال م   ال
ة. - ٢ ان ات ال ف م اله اني اله ار ال   ال

ة ثلاث م ي س وافع ال اب وال ي م الأس ها الع رج ت ة ت عات أساس
ة  ان وب ال ها ما يلي:تقع خلف ش ال   وم ب

ة  . أ ات اف الاس ة ذات الأه ان ات ال ي  :اله ات ال وهي تل اله
ول  اخلي لل د الأم ال الات وته مات والات عل اقع ن ال ف م ه ت

عة م  ي ق توذل م خلال م ة ال اف الف ده أو الاه ف ق م
زها عة وم أب  :)٣٨(م

مة - مان م ال ات ال ف  Denial Of Service Attackه : ته
م الأ مان ال الة إلى ح ه ال ة في ه ان ات ال ة اله صلي لأجه

ه  امها، وتع ه رة على اس اقع م الق ات أو ال ات أوال اس ال
ات ة م ح ال م ح ال الاس ان ات ال ة م أ اله

د لا نهائي  ع ف  اق اله عاً، ح ي إغ ها ش اثها وأك م في إح ال
                                                 

)38(  Sabrine SAAD, Stéphane BAZAN, Lorraine ETIENNE, Christophe 
VARIN, Asymmetric Cyber-warfare between Israel and Hezbollah 
The Web as a new strategic battlefield, International Studies 
Perspectives, Vol. 17, No. 3 (2016), pp. 307-321. 
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٤٧٤ 

ة م  ات ال ل ة لل ا ه الاس ة، وم ث لا  ه انات ال م ال
م الاصلي لها. وق ي مات م جان ال عل مات أو ال ا ال  ه

ة في  ار ة لل ات أو آلاف م الأجه عة م ات ت م ل م اله ال
ي  هة ال ة تعق ال ض ال و صع غ ة، وذل  ان ات ال اله

قاف تل ا ة إ ل ة وتعق ع اله ع م أك م قام  ات ح ت له
ر   .)٣٩(م

مان ال ق ال ف ت ة إلى ه ي ات ال ل اله مةوق ت  ائ م ال
Permanent Denial of Service ة اد لأجه م ال ، وال في ال

ات اس ات  ،ال ون م الإل ي ل ا ومغ ه اخل ال ام ال ح ي اس
ي  مة على الع مان م ال ة ال ات ات. وت اس ة وال نة للأجه ال

ولة او  ة، فهي ت لل ل ة م الآثار ال ة ن ائ مال فة خ ه هة ال ال
م ال  ال إصلاح ال ، وارتفاع ت م ة م ال مها لف ي تق مة ال قف ال ت
ات الى  ع م اله ل ال ض ل ع د ال ات. وم جان آخ ي ه اله ث أح

ه ولة أو ال ة لل مات عل ة ال رة الأن ا في ق از ثقة ال اجهة اه ة على م
ةاله ان   .)٤٠(ات ال

ار، ح تفق و  ق م الاس الة م ع ولة  ور ال فاق الأم في حالة م
ر،  ات الأم ها، أو ال في م ا ب اصل  رة على ال ولة الق اعات ال ق
ولة  اخلي لل د الأم ال ا يه ا  ضى ب ال د حالة م الف وم ث ت

ا  ن ث في اس ا ح ل ة  ٢٠٠٧في عام ذاتها م ماس بل قان العلاقات ال اء اح أث
ة  ع ولة ال الة م جان ال غلال تل ال ة اس ان ا إلى جان إم ا. ه مع روس

                                                 
)39(  Bello O. A., Aderbigbe F. M., “Cyberwar-The New Frontier of 

International Warfare”, International Journal of Sustainable 
Development Research, Volume 1, Issue 1, September 2015, Pages: 
1-6. 

)40(  Laone Moalosi, The New Battlefield: Cyberattacks Transforming 
Warfare, Solutions Global, Sep 26, 2023, On: 

https://www.linkedin.com/pulse/new-battlefield-cyberattacks-
transforming-warfare-laone-moalosi  
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ات  ا ولة لإثارة الاض ة ض ال ائ ل ع ل ع أو ن ح ع ام  في ال
افها ق أه ا   . )٤١(والقلاقل 

انات: - ع م اله تغ ال ا ال ة م ع ه ة على درجة  ان ات ال
هه  ولة أو ال ال اصة  ات ال ة وال اق الاجه رة، ح أن اخ ال
هه  ه له ال ها ه أم ق لا ت دة عل ج انات ال فة، وتغ ال ه ال
ة ق ت في  ارات مه ، وم ث فإن ق م ة م ال ور ف ع م فة إلا  ه ال

اءً ع ة ب د تل الف ات ب م ه اله ة ه اوح ح ة. وت مات مغل لى معل
ي  اف ه بـ ال ها أو ما  ت ارد عل غ ال ال اقع ب ه ال ت

وني اف  ، Electronic Graffitiالال ه ل الى ذروتها في حال اس وت
. ادة وال ة ال ة وأن الأسل اصة  انات ال اع ال  ق

ة:ال في أن - ة ال جة ة ال ة ال ة ال  Criticalتع ال
Infrastructure  ،ة اض ة أو اف ان ماد اء  ل، س ة والأص كل الأن

الأم  ار  ها في الإض م ها أو ت رة على ال ف م الق ي ق ي ع وال
ها. وفي ا وغ ة ال ، وسلامة وص اد ولة، والأم الاق مي لل  الق
جة ت إدارتها م خلال  ة ال ة ال ة، فإن تل ال ق رة ال ل ال
ي  ة ال ان ات ال ضة لله علها ع ة، الأم ال  ون ات إل ش
ى  ولة أو ح ة ال الف ل ها ودارتها على ن م ة عل ف ال ه ت

ول، وت مي لل اش على الأم الق ل م ث  ها، وه ما ي م لة ت د الأم ع
لاق ه حادثة  زها على الإ اق وأب ا ال نامج Stuxnetفي ه ، ذل ال

ة، وال ت في عام  ا ة ال ال اق أن  ٢٠١٠ال لاخ
ة،  ان م نا الإي ران اقع ت ال ة داخل م د م ة  م أجه في ت

                                                 
ا  )٤١( ـه روسـ ة مـا قامـ  ـ ـات ع ل ع مـة  مـان مـ ال ان ال ـ لـة علـى اق ز الام ومـ ابـ

ــا فــي عــام  رج هــا مــع ج ـاء ح ة  ٢٠٠٨أث ان ــ ــات ال عــة مــ اله ــه م ج ـ تــ ت ح
زار  د م ال ئاسة وع قع ال ف م ه ي اس ـان لـه ال مات، الأم الـ  مانها م ال ات ل

ة على الأوضاع. عة ال ا وس ا ع رج ام ج لة اق   الغ الأث في سه
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٤٧٦ 

ات ال ٢٠١٢وفي أغ  لة م اله ه سل ج ة ت ت ة ض ش ان
الي  ف والغاز في العال ح ت ح دم ح ج لل ة أك م د ع أرام ال

اج  ٣٠ ل أو وقف ان الأساس تع ات  ف اله ه ، واس ت ألف جهاز 
ة الع ل ائ فادحة لل ان س في خ ف والغاز، الأم ال  ة ال

ي اد العال ة وللإق د ع  .)٤٢(ال
ات ا  . ب ةاله ة/ الع ق اف ال ة ذات الأه ان ف تل  :ل ه ت

اصل وال  اقع ال ة وم ة الأسل ا ة م ل أساسي ان ات  اله
خل  ة. و انيالع ا  Cyber Espionage ال ال في ه

ة  ل اني ع ار ال ال غ م أنه  اع اً، فعلى ال اق أ ال
ب ال قلة ع ال ة أخ ه ما م ان ات س انها به ة فان اق ان

رات  ام الق ة ح ي اس ان ب ال اف ال اق أه عها في ن
فة م  ه هة ال مات ع ال عل ل على ال ة في ال ان ال
ل  . وم ال ال ل دق ها  ة إصاب ة، و ان ات ال اله

مات اس انات ومعل ل على ب جة، و ة ال ة ال ة ت ال ارات
ف  ة. وق يه اسة للغا ة ال ة والع اس الات وال ال الات
ارات  قه الاب ه أو س اد ائ اق اث خ اً إلى إح اني أ ال ال

هاوا ة وغ فاوضات ال اث وال  .)٤٣(لأ
ة ج. اس اف ال ة ذات الأه ان ات ال ي  هي تل :اله ات ال اله

خلاً في  ها ت ع ع  دة، و ة م اس اف س ق أه ف الى ت ته
                                                 

)٤٢(  :   ان فى ذل
 Peter Trim, Yang-Im Lee, Strategic Cyber Security Management, 2023, 

On: 
https://www.routledge.com/Strategic-Cyber-Security-

Management/Trim-Lee/p/book/9781032154763  
)٤٣(  : ل ان ف   ل م ال

Peter W. Singer and Allan Friedman, Cybersecurity and Cyberwar: 
What Everyone Needs to Know, Oxford University Press, 2020, 
Oxford, pp. 90-91. 
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ودة  ة م ان ات ال عانة بـ اله ا  الاس ول،  ة لل اخل ون ال ال
ائح  ة والف عا أث م ال ة ال ي لات ش اث ح ال في إح ال

ة ون ال  ات والأجه اق ال ة، وذل م خلال اخ اس ثائ ال
ع، الأم ال ق  ها لل . وتاح اقع أخ دة بها على م ج اسة ال ال
اب  اسي او اض اج ال ات في الإح عة تل ال ي وفقاً ل
از  ى اه ول أو ح ة ب ال ماس بل ت العلاقات ال ة أو ت اخل احة ال ال

ة. اد  الأوضاع الاق
ات الأخ ها وق شه العال خلال ال ات، م ة م ال جات  ة م

ة  س ة ال ثائ ال ي ت ن آلاف ال " ال ل ات "و جة ت م
ه تل  ث ، وه ما أح اتها في دول العال ع ة و ة الام ارج ادلة ب وزارة ال ال
ها  ي م ول ال ي م ال ة ب الع ول ت حاد في العلاقات ال ات م ت ال
ول، ح  ع ال اخلي في  ار ال ق م الاس الإضافة إلى حالة ع ات،  ال
اً جاءت  ا ورد بها، وأخ ة ل اجات ن ات والاح ا ي م الاض لق الع ان
لة في  ات ال وعة لل وعة وغ ال ة ال ا للأن ات أوراق ب ت

د  م ال لات لع ارج، وه ما ت في م ، ال ارز اس ال ول ال
ون  ام ف  ه د م ابوفي مق اني ال زراء ال  .)٤٤(، رئ ال

ا) ة. (ثال ان ات ال اجهة اله ات م ات  اس
ول والفاعل م غ  ة م جان ال ان ات ال اجهة اله عي م ت

اص عة م الع عال ت على م ة ال اسة واض د س ول وج ة، ال  الأساس
ة  ات ارات الاس ة، وال ان اسة ال اف تل ال ي أه ها ت لعل م ب
قها في  ب ت ل ازن ال ة، ودرجة ال ان ات ال عامل مع اله احة لل ال
ق ذاته  م في ال ل فاع، على أنه  ة وال ائ مة ب الع ة ال ات الاس

ل م اسة  رات الفاعل ت تل ال ة وق ج ل رات ال ء ال  في ض

                                                 
ـــة  )٤٤( ون ــات الإل ـــاع اله لــة ل ات ال ا ـــ ة: ال ان ــ ب ال ـــ ، "ال ــ ـــ الع ســارة ع

، ص  جع ساب ة"، م ول احة ال   .١٢على ال
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٤٧٨ 

د تل  م وج اً، فإن ع اني. وواق ال ال ها في ال ان دولة او غ اء  ذاته س
د  فة على ال ه هة ال رة ال عل ق اني س م س وث ه ل ح اسة ق ال

ول ف وحة أمام ال ة ال ات ارات الاس ودة وغ فعالة. وت ال ي م
اني،  فاع ال ي ت ال ائل ال عة م ال ة م ان ب ال اجهة تل ال م

ة قل ة ال ارج اسة ال ات تع ال اني، علاوة على آل دع ال وه ما ، )٤٥(وال
از في الآتي: إ اوله    ت

اني  -١ فاع ال ة : Cyber Defenseال ان ات ال له اله ل ما ت في 
ة م ته فا اسات ال اد ال ه إع اماً عل ح ل ، أص ول والفاعل ي لأم ال

اني في  فاع ال ع ال اتها، ح  ات وتأث اجهة تل اله اللازمة ل
ولة  ها ال ي ت ة ال ق ة وغ ال ق اب ال عة ال قل ع م له ال ش

اء مات في الف عل فاع ع ن ال ال ح لها  اني ا  وم ث  ،ال
ة  ا ف ال ة وت ان ة ال فا رات ال ة على ت الق ات تع تل الاس
ة  ة ال ل ال اصة، و ة وال م ات ال ه وال اني للأجه والأم ال
ة م تل  قا فها ال ة ه ا ة اس ة، في خ ان ات ال ض لله ع م ال

ان ذل ات، ون  ر  اله ل ال ات في  ع تل اله ع م وق لا 
ار ة وان ان ة ال لاح في الأسل ع وال ي م  ال اتها ب الع آل

 .)٤٦(الفاعل
اب  ام ال ي "اس ع اني ال والفعال  فاع ال ، فإن ال ا س وضافة ل

ان ات س ل أ ه مات ح ل على معل ف أو ال ة لل ا ة، الاس ة وش
ة  ا ة اس ان ة س لة ل ه ة م ان ه س ر أ ه ي م ل ت و
لة  ات ال اله ة ال  غ م صع ر"، وعلى ال ة ض ذل ال ووقائ

                                                 
)45(  Craig B. Greathouse, Cyber War and Strategic Thought: Do the 

Classic Theorists Still Matter?, 2014, On: 
https://link.springer.com/chapter/10.1007/978-3-642-37481-4_2  

)46(  Cyber Defence, The NATO Cooperative Cyber Defense Centre of 
Excellence is a multinational and interdisciplinary cyber defense hub, 
https://ccdcoe.org/  
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ل  اني ل فاع ال مها ع ال رت مفه ول  ع ال رها، فإن  ي م وت
اب الأ م م خلال ت ال فاع واله ة، ال ان ات ال ة ض اله ا ة لل م

ل خ  ه ش اءً عل ولة، و ة لل مات عل ة ال ة ال ها، وت ال د عل وال
ة  م ة اله ان رات ال ول ت الق ي م ال فاع في الع ات ال ان وم

Offensive Cyber Capabilities.  
اني  -٢ دع ال ن : Cyber Deterrenceال ا ت ي ر ل ال ه الاف ال

ة  ان ات ال لح "اله اني م اء ال ار الف دع في إ ا ال تع ع ه
ادة  هة  "،Counter Cyber Attacksال ولة أو ال ام ال ي  ع وال 

عة  ة س ان ات س د م خلال ه ال اني  اء ال ض للإع ي تع ال
ف إرسال رسالة مف ه ا  قة  ة ود ولة أو وس دت ال ادها أنها ق ح

ها أو  م ي اس ها ال ه نف الال ها  د عل ة، وأنها قادرة على ال ع هة ال ال
ة على ن فعال  ات ام تل الاس لاح أن اس ا  أة. وه رة أش و
ار  إ مة  ع ة، م فا ة وال م ولة اله ة لل ان رات ال ع على الق

. ني دولي ق  قان
دع  ات أن ال ه اتفاق ب مع الأدب اك ش ، فإن ه قه الأم وفي ح
ة  ة ن ان ات ال اجهة اله ة فعالة ل آل ه  اد عل اني لا  الإع ال
اني،  م ال ف اله آخ ل عانة  ة الإس ان م وم ر اله ي م ة ت ع ل

ة على العق ال م دع لا ت ة ال فاع ول ف ر وز ال ة، ح ح ة الأم ل
ل  اوزها م ق ة ق ت ت و ة ال اون" م أن الأسل اب "د ب اني ال ال
و  ام ال ا على ال ه ال اء تق شامل له م إج ل ة، وأنه  اص الق
ا  ه.  ق  ث ام ردع م د ن ل في وج ل ي "، ورأ أن ال ن اي اني "ت ال

اني أن الاس  اء ال ة للف ة الأم  International Strategy forات

Cyberspace  ة م ان ات ال اجهة اله ات م إح آل دع  ت ال
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٤٨٠ 

ة في  ائ ال ع د على أ أع ة س ة الأم ات ال لا أن ال ار  خلال الإق
اني  اء ال لادناالف ي آخ ل  .)٤٧(ا نفعل مع أ ته

بل -٣ ة ال ان ة ال ارات  :Cyber Diplomacyماس ل أح ال ي
ول احة أمام ال ة ال ات اني - الاس دع ال فاع وال في  -إلى جان ال

ام الأدوات  ي ت على اس ة ال ان ة ال ماس بل ء إلى ال الل
ل ال ال اني، و اء ال فادة م الف ة مع الاس قل ة ال ماس بل ل ال ع  

اً  اني، عل ق الأم ال ة وت ان ات ال ات واله ي ه اء ال على اح
ول  ول والفاعل م غ ال ل ال اعها م ق ة ي ات ان ة ال ماس بل أن ال

اء  .)٤٨(على ح س
اً م  داً  اني، فإن ع ماسي للأم ال بل ع ال ة ال غ م أه وعلى ال

ول ل ل ة م خلال الأدوات ال ان ات ال ي ه اجهة ال ة م ان يها ثقة في إم
اع دور  ارزة على ت لة ال ع الأم ت  ه ة، ومع ذل فق  ماس بل ال
اني ال ت  ها اتفاق الأم ال ة، وم ان اعات ال اء ال ة في اح ماس بل ال

ة وال ة الأم ات ال لا ل م ال عه ب  س  ٢٥في  ت
ا )٤٩(٢٠١٥ ة في أ ن ار م ال ع ف  ام ال ة على ال ، ح ن الاتفا

اذ  ا في ات ه عاون ب ا، وال ه اد على أ م ف ال الاق ه اني  س
اء  ة دوراً ب ا لع الأم ال ة.  ان ائ ال اءات اللازمة لل م ال الإج

اق، ح ا ا ال م في ه اء ال أت ف ال  Group ofن

                                                 
)٤٧(  :   ان فى ذل

The Department of Defense cyber strategy, U.S. Department of Defense, 
April 2015, https://www.defense.gov/  

)48(  Franz-Stefan Gady and Greg Austin, Russia, The United States, 
And Cyber Diplomacy Opening the Doors, New York, The 
EastWest Institute, 2010, p. 1. 

)49(  Franz-Stefan Gady and Greg Austin, Russia, The United States, 
And Cyber Diplomacy Opening the Doors, New York, The 
EastWest Institute, 2010, p. 1. 
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Government Experts  ا الأم ا ولي في دراسة ق عاون ال ق ال ل
ا  ات وال ي ه ل ال ة إلى تقل ام اب ال أن ال ات  ص اني، وتق ت ال

ة وزادة الاسعار، وفي عام  ان د  ٢٠١٣ال ه ت الف م خلال ال
ة م ماس بل اء  ال ة ت على الف ادة ال أ ال ار م الاتفاق على اع

ا ت الف في عام  ها،  اقه على الأرض نف رجة ان اني ب  ٢٠١٥ال
اءات اع وج لة م ق ة م ل قائ اء  م الاتفاق ح قة في الف اء ال ب

اني  .)٥٠(ال
خل الع  -٤ ن الMilitary interventionال خل الع : ق 

عة  ان ذات  ا إذا  ة، لاس ان ب ال اجهة ال ار الاخ ل ه ال
اً  ار قائ ا ال ة في ه ة الأم ات ال لا ق ال وده، وق أ غ م

ا وحاً في إ ةوم ان ب ال اجهة ال  .)٥١(ر أدوات م
، اءً على ما س ض و ة ق ف ان ب ال ل أن ال اً  الق ي  واقعاً ج

عامل معه م خلال  اد ال لل ع م الاس ل ة، الأم ال  ول احة ال على ال
ول،  ول والفاعل م غ ال ل م ال ة ل ان اسة ال ات ال ات اد اس إع
ائل  اد ب ة، وع ان ة ال فا رات ال اء الق ات ب ات على أن ت تل الاس

د على اله ق الأم ال امل ل اد نهج م ة اع ة، و ان ات ال
هات  ار اد ل ع ة الاس اني، و عل ال امج العامة لل اء ال اني، ون ال

ة. ان ات ال ن في حالة اله ود للان ام ال  الاس

                                                 
)50(  Dr. Hal Brands, Statement before the House Foreign Affairs 

CommitteeSubcommittee on Europe, Eurasia, Energy,and 
Environment, March26, 2019, 
https://csbaonline.org/research/publications/statement-before-the-
house-foreign-affairs-committee-on-the-origins-and-
end/publication/1  

ـــة ســارة ع )٥١( ون ــات الإل ـــاع اله لــة ل ات ال ا ـــ ة: ال ان ــ ب ال ـــ ، "ال ــ ـــ الع
، ص  جع ساب ة"، م ول احة ال   .١٢على ال
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  خاتمة
فة في  ة ال ات الإرهاب ره ال دت أسال ت وق ام لق تع اس

ل الى  ص ة لل ق اناتها ال زت م خلالها إم اعي، و اصل الاج ات ال م
ة،  سائل وت الان ار وال مات ون الأف عل ع ال اه وج ال
ات في  عة ال ه س ل ت اد، و ع وت الأف ل على ال اً ال وأ

اً أما ا وضع العال دولاً وشع ي، م ق اء ال قاً الف ل ت م ت  ي
ة الارهاب  اف هات الفاعلة في م ة وال ة الام اً عالي ال ب الأجه ون إل
ات  س عاون وال مع ال لاً ع تع ال افة، ف ول  ف في ال وال
، م خلال  ن ائ الإرهاب على الإن ال ج ع أش اجهة ج ة  ع ة ال ول ال

ات ال  عات خاصة دمج ال ان وضع ت ة،  ال وال ا للات ا ة،  ق
ا   عات م ه ال ل ه ل ل ف ال ة وال ص والفعال ر  م ال مع ق
اولة  ات، وم ه ال اس ض ه ق م اسات م ت ول وصانعي ال ال

. ل  ي  ق سعها ال ة على ت  ال
ب  ة أخ تع ال ارة أخ وم ناح ل. و ق ب ال ة هي ح ان ال

ة  خ ها ال ائ ن ن ل شيء! وق ت م  ل لأن ي رتها ق  فإن م خ
ا ون آم في  ن ات يه وني ال  اب الال . فال ا الع ة على  كارث

اب ا اخ ت ل م ا. ي ح  ف ي ال أص ق ع م العال ال ا ا، وال ت  ب
ات او  ي هاون في أ ته م ال ة أك م اللازم. وم جهة أخ ع ة  ا ال
اد،  ره على الاف ق ض ي، ال لا  ق ا العال ال ض لها في ه ع ار ق ن اخ
ها وع  ى ع غ ة ن  و وب ن ة! و في ح ة عال م أن بل انه ق ي

ب ن لل ي ق ت بها. فهل  اع ال ها؟ ال ا غ ة  ة ح ة نها ان   ال
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