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  ملخص:
لقʙ أدȐ الʨʱسع الʛʽʰؔ في اسʙʵʱام الإنʛʱنʗ وتॽʰʢقاته الʺʱʵلفة إلى ʣهʨر تهʙيʙات 
أمॽʻة مʛʽʲة للقلȘ خلفʗ آثاراً سॽاسॽة واقʸʱادǽة واجʱʺاॽɺة Ǽالغة الʨʢʵرة. وʸȃفة 
عامة، انʛʷʱت الهʳʺات والʛʳائʦ الʛʰʽʶانॽة ȞʷǼل ʛʱʶǽعي الانॼʱاه، لاسॽʺا في دول 

 ʛالقارة الأف ʧاق الأمʛʱة واخॽجʨلʨʻؔʱة الॽʱʴʱة الॽʻʰضعف ال ʧي تعاني مʱة، الॽʁȄ
الʛʰʽʶاني على نʨʴ مʛؔʱر وفي الʛʽʲؔ مʧ الأجهʜة والʺʸالح الȐʛʰؔ سʨاء حʨȞمॽة أو 
غʛʽ حʨȞمॽة. ولقʙ اتʶع نʢاق الʛʳائʦ الʛʰʽʶانॽة لʷʱʺل سʛقة الهȄʨة والʺʨاد الإǼاحॽة 

الاحॽʱالॽة والʙʽʸʱ الاحॽʱالي، وغʛʽ ذلʥ مʧ جʛائʦ  والقʛصʻة ورسائل الʙȄʛʰ الإلʛʱؔوني
Ǽاتʗ تʛʷʱʻ وتʙʰؔ حʨȞمات الʙول الأفॽʁȄʛة خʶائʛ ذات Ǽال، وذلʥ مʧ خلال وجʨد 
الات الʨȞʴمॽة، والʱي غالॼًا ما تʻفʚها  ʨؗة للॽونʛʱؔانات الإلॽʰرة للʛؔʱوقات مʛخ

قʙ سلʗʢ العʙيʙ مʧ الʳʺاعات الإرهابॽة بهʙف زعʜعة اسʱقʛار الأنʤʺة الॽʶاسॽة. و 
الʨʴادث في العقʙ الʺاضي الʹʨء على مهʙدات وتǽʙʴات الأمʧ الʛʰʽʶاني الʱي تʨاجه 
 ʛʽة غॽʁȄʛول الأفʙال ʧم ʙيʙاني في العʛʰʽʶال ʧة الأمʺʤأن ʗة، فʺازالॽʁȄʛول الأفʙال

أن تʙابʛʽ الأمʧ الʛʰʽʶاني في  ٢٠٢٣كاॽɾة، حʷؗ ʘʽف تقʛȄʛ الأمʧ الʛʰʽʶاني لعام 
ॽʁȄʛة أفʙا واحॽʁȄʛعل أفʳǽ مʺا ،Ȍسʨʱʺال ʧاص أقل مʵالعام وال ʧʽاعʢالق ʧا في ؗل م

مʧ أكʛʲ الʺʻاȘʡ الʱي تʨاجه تهʙيʙات لأمʻها الʛʰʽʶاني في جʺॽع أنʴاء العالʦ. وفي هʚا 

                                                 
لॽـا، جامعـة د. شॽʺاء مʴي الʙيʧ مʨʺʴد، أسʱاذ العلʨم الॽʶاسॽة الʺʶاعȞǼ ʙلॽة الʙراسات الأفॽʁȄʛـة الع )١(

 القاهʛة.
 د. سʺʛ حʧʶ الॼاجʨرȑ، أسʱاذ الاقʸʱاد الʺʶاعȞǼ ʙلॽة الʙراسات الأفॽʁȄʛة العلॽا، جامعة القاهʛة.



  مجلة علمية محكمة  –مجلة وادي النيل للدراسات والبحوث الإنسانية والاجتماعية 
 

 )ISSN: 2536 - 9555( 

 

٦٣٦ 

 Ȑʙة على مॽانʛʰʽʶال ʦائʛʳال ʗارتفع ʘʽراسة، حʙالǼ ةʛيʙا حالة جȄʛʽʳॽن ʙار، تعʡالإ
ʨʰʶق. ومʧ هʚا الʺʢʻلȘ، تهʙف هʚه الʨرقة إلى دراسة العقʙ الʺاضي ȞʷǼل غʛʽ م

ولقʙ . وتʴلʽل الʙʱاॽɺات الॽʶاسॽة والاقʸʱادǽة لʺهʙدات الأمʧ الʛʰʽʶاني في نȄʛʽʳॽا
خلʗʸ الʙراسة إلى أن الʛʳائʦ والهʳʺات الʛʰʽʶانॽة أثʛت ȞʷǼل ʛʽʰؗ على الاقʸʱاد 

ʻت على مʛئي ؗʺا أثʜʳالؔلي وال ʧʽȄʨʱʶʺعلى ال ȑʛʽʳॽʻة الأعʺال الʯʽȃار وʺʲʱاخ الاس
الȄʛʽʳॽʻة ȞʷǼل عام، فʹلاً عʧ تʙاॽɺات تلʥ الهʳʺات على فاعلॽة مʕسʶات الʙولة 
وأجهʜة الأمʧ في نȄʛʽʳॽا، إلى الʙʴ الȑʚ انعʝȞ على سʺعة ومʙʸاॽʀة الʙولة على 

 نʢاق واسع.
الأمʧ مʕشʛ  -نȄʛʽʳॽا -الʛʳائʦ الʛʰʽʶانॽة -الأمʧ الʛʰʽʶانيالؒلʸات الʸفʯاحॻة: 

    القʙرة الʻʱافॽʶة. -الʛʰʽʶاني
 

The Political and Economic Implications of cybersecurity 
threats in Nigeria 

Abstract: 
Over the years, the rapid expansion of the internet and the 

widespread use of various applications have brought about 
increasingly concerning security threats. Cybercrimes, which 
include spamming, identity theft, pornography, hacking, fraudulent 
emails, piracy, and phishing, occur daily and pose a significant 
global issue, particularly in Africa, where the impacts are severe. 
In several African countries, especially Nigeria, there are frequent 
breaches of electronic data from government agencies, often 
carried out by terrorist groups aiming to destabilize political 
regimes. Numerous incidents in the past decade have highlighted 
the cybersecurity risks facing African States. cybersecurity systems 
in many African countries remain insufficient. The 2023 
Cybersecurity Report reveals that cybersecurity measures in both 
the public and private sectors are below average, making Africa 
one of the most vulnerable regions worldwide. Nigeria is a key 
case study where cybercrime has surged over the past decade. This 
paper examines the political and economic repercussions of 
cybersecurity threats in Nigeria. The analysis emphasizes the 
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impact of cybercrimes and attacks on the Nigerian economy at both 
the macro and micro levels, in addition to the repercussions of 
these attacks on the effectiveness of state institutions and security 
agencies in Nigeria, to the extent that it has been reflected in the 
reputation and credibility of the state on a large scale. 

Key words: Cybersecurity- cybercrime- Nigeria- cyber security 
index- competitiveness. 

 

 مقدمة
 ȘȄʛʢال ʙʽإلى تʺه ʗنʛʱف للإنʲȞʺام الʙʵʱجي والاسʨلʨʻؔʱر الʨʢʱال Ȑأد ʙلق
لǽʙʴʱات أمॽʻة جʙيʙة، مʲل الهʳʺات والʛʳائʦ الʛʰʽʶانॽة، والʱي تȑʨʢʻ على اسʙʵʱام 
الʨʻؔʱلʨجॽا الʛقʺॽة لارتؔاب أنʢʷة غʛʽ قانʨنॽة، مʲل القʛصʻة وسʛقة الهȄʨة والاحॽʱال 

الʛʰامج الʹارة، وذلʥ بهʙف سʛقة معلʨمات حʶاسة أو الʖʰʶʱ عʛʰ الإنʛʱنʗ وتʨزȄع 
ات أو الأفʛاد. ولقʙ شهʙت  ʛؗʷالǼ اصةʵات العامة والȞॼʷوال ʛتʨʽʰʺؔة الʺʤفي تلف أن
 ʗنʛʱن الإنʨمʙʵʱʶǽ ʧيʚاد الʛد الأفʙقاً في عʨʰʶم ʛʽراً وغʨʢʱا مʨًʺة نॽات الʺاضʨʻʶال

أسالʖʽ مʱقʙمة مʲل اسʙʵʱام أنʤʺة  في أنʢʷة غʛʽ قانʨنॽة، حʘʽ يلʳأ الʻʳاة إلى
الؔʺʨʽʰتʛ لارتؔاب الاحॽʱال والإرهاب وغʛʽها مʧ الأنʢʷة الإجʛامॽة دون مغادرة 
أراضʽهʦ الʳغʛاॽɾة الʴالॽة. وجʙيǼ ʛالʛؗʚ أن هʚا الʺȐʨʱʶ مʧ الʨʢʱر والارتفاع 
الʺʛʺʱʶ في هʚه الʺʺارسات أثار حالة مʧ القلȘ والʛعʖ بʧʽ الأفʛاد والʺʤʻʺات 
والʨȞʴمات على مȐʨʱʶ العالʦ، وذلʥ نʛʤاً لʺا له مʧ تʙاॽɺات Ǽالغة الʨʢʵرة على 
الأفʛاد والʳʺاعات. وȃالإضافة إلى ذلȞʷǽ ،ʥل الارتفاع الʺʛʺʱʶ في الʛʳائʦ الʛʰʽʶانॽة 

 تهʙيʙًا هائلاً للॽʻʰة الॽʱʴʱة للʙول القʨمॽة ȞʷǼل ʛʱʶǽعي الانॼʱاه.
ʛه مʧ فʛص للʱفاعل الاجʱʺاعي والاقʸʱادȑ في وȃالʛغʦ مʧ أهʺॽة الإنʛʱنʗ وما يʨف

أفॽʁȄʛا، إلا أن اسʙʵʱامه يȑʨʢʻ على مʵاʛʽʰؗ ʛʡة خاصة مع ʲؗافة الʛʳائʦ الʛʰʽʶانॽة 
 ʧي تعاني مʱول الʙال ʛʲأك ʧا مȄʛʽʳॽن ʛʰʱاني. وتعʛʰʽʶال ʧدات الأمʙمه ʧها مʛʽوغ

والاقʸʱادȑ، الأمʛ الȑʚ اخʛʱاق أمʻها الʛʰʽʶاني لʙرجة Ǽاتʗ تهʙد اسʱقʛارها الॽʶاسي 
ʨʱʶǽجʖ اهʱʺاماً فʨرȄاً ومʲȞفاً لʺعالʳة القʨʸر في الॽʻʰة الॽʱʴʱة الʛقʺॽة في نȄʛʽʳॽا، 
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 ȋقاʻه الʚن هʨغلʱʶǽ ʧيʚال ʗنʛʱمي الإنʛʳʺا لॽًʶॽفاً رئʙجعلها ه ȑʚر الʨʸالق ʥذل
 ʛʽوني وغʛʱؔالإل ʝʶʳʱال والॽʱة والاحȄʨقة الهʛل سʲم ʦائʛفة لارتؔاب جॽɻʹال ʧم ʥذل

جʛائʦ. وعلॽه، تʰʱلʨر الإشȞالॽة الʛئॽʶॽة لهʚه الʙراسة في الإجاǼة عʧ تʶاؤل مفاده: ما 
 أبʛز الʙʱاॽɺات الॽʶاسॽة والاقʸʱادǽة لʺهʙدات الأمʧ الʛʰʽʶاني في نȄʛʽʳॽا؟

وفي هʚا الإʡار، تهʙف هʚه الʨرقة إلى دراسة وتʴلʽل تʙاॽɺات الʱهʙيʙات الʛʰʽʶانॽة 
ؗانʗ سॽاسॽة أو اقʸʱادǽة، حʘʽ تقʙم إʡاراً تʴلʽلॽا لʺا تʶفʛ عʻه  في نȄʛʽʳॽا، سʨاء

تلʥ الʱهʙيʙات مʧ آثار ؗارثॽة ألقʤǼ ʗلالها على فʛص الاسʲʱʺار في الʙولة وʚؗا على 
مʙʸاقʱʽها داخلॽاً وخارجॽاً، الأمʛ الʳǽ ȑʚعل مʧ دراسة هʚه الآثار وتلʥ الʙʱاॽɺات أمʛاً 

لʨقʨف على حʙود تأثʛʽ تلʥ الʛʳائʦ على الأفʛاد مʧ الأهʺॽة ȞʺǼان، وذلǼ ʥغʛض ا
والʨȞʴمات وȂلقاء الʹʨء على نقاȋ القʨʸر الʱي يʱعʧʽ تʛȄʨʢها وتعʜȄʜها مʧ أجل 

 الʅॽɿʵʱ مʧ وʡأة تلʥ الʛʳائʦ والʙʴ مʧ آثارها.
 ʧم ʛʰة الأكॽʁȄʛولة الأفʙا الȄʛʽʳॽن ʛʰʱتع ʘʽره، حʛʰا ما يȄʛʽʳॽار حالة نॽʱولعل لاخ

ʶد الʙع ʘʽح ʧاء، فʹلاً عʛʲال ʧها حالة مʰʶȞǽ اعيʺʱع ثقافي واجʨʻʱب ʜʽʺʱان، ؗʺا تȞ
 ʦॽة هامة في إقلॽʺॽة إقلʨعلها قʳǽ ȑʚال ʛة، الأمॽɻॽʰʢارد الʨʺالǼ ةʛنها دولة بها وفʨك
 ،Ȑʛة أخॽناح ʧقة وخارجها. ومʢʻʺول داخل الʙال ʧم ʛʽʲؔار الʤأن Ȍʴا ومॽʁȄʛب أفʛغ

ʧامل مʨالع ʧجʺلة م ʗʺساه ʙة  فقॽʺॽʤʻة وتॽنʨات قانʨʳد فʨالة ووجʢॼوال ʛها الفقʻʽب
 ʗʺامل ساهʨع ʧم ʥذل ʛʽها وغʻʽب Șʽʶʻʱاب الॽɼن وʨالقان ʚʽفʻة تʜات وأجهʯʽوضعف ه
في انʷʱار الʛʳائʦ والهʳʺات الʛʰʽʶانॽة في نȄʛʽʳॽا، لʙرجة أنها Ǽاتʗ تهʙد اقʸʱاد الʙولة 

ات الȐʛʰؔ كʺا تهʙد الॽʻʰة الأساسॽة الȄʨʽʴة لها، فʹلاً  ʛؗʷاد والʛالأف ʧأم ʙيʙته ʧع
الʢʷʻة في نȄʛʽʳॽا، الأمʛ الȑʚ دفعها إلى سʧ قʨانʧʽ وتʻʰي سॽاسات مʲل وثॽقة سॽاسة 

، والʱي تʧʺʹʱ إجʛاءات مʙʴدة ٢٠١٥الأمʧ الʛʰʽʶاني الʷاملة الʺعʙʺʱة في عام 
لʥ، تʦ إنʷاء تʱʶهʙف مʶاعʙة الʨȞʴمة لإنʷاء بʯʽة رقʺॽة أكʛʲ أمانًا. وȃالإضافة إلى ذ

الة الॽʻʡʨة لʛȄʨʢʱ تʨʻؔلʨجॽا الʺعلʨمات ( ʨؗالNITDA ٢٠١٥) في عام  ʦॽʤʻʱل
وتʛȄʨʢ قʢاع تʨʻؔلʨجॽا الʺعلʨمات في الॼلاد. ورغʦ ذلʥ، تʛʽʷ الʱقارʛȄ الʙولॽة 
والإحʸاءات إلى أن حʦʳ الʛʳائʦ الʛʰʽʶانॽة في نȄʛʽʳॽا مازالʗ في تʜايʙ. ولعل هʚا ما 
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ملॽار نʛʽة  ٢٠٠، تʛʶʵ نȄʛʽʳॽا ما ǽعادل ٢٠٢٢لʱقʛȄʛ صادر عام  يʛʽʲ القلȘ، فʨفقاً 
سȄًʨʻا ʖʰʶǼ الʛʳائʦ الʛʰʽʶانॽة، وȂذا اسʛʺʱت هʚه الʛʳائʦ دون رادع، فʺʧ الʺʨʱقع أن 

. وعلॽه فقʙ أصॼح مʧ الʨاضح ٢٠٣٠تȄʛلʨʽن دولار ʴǼلʨل عام  ٦تʛʶʵ نȄʛʽʳॽا حʨالي 
ʛʽʲؔ مʧ الʺʺارسات الʱي تهʙد أمʻها الʛʰʽʶاني أن الفʹاء الʛʰʽʶاني في نȄʛʽʳॽا ʷǽهʙ ال
 وتʖʰʶ ضʛرًا مالॽًا وسॽاسॽاً Ǽالغاً للʙولة.

وتʻقʦʶ الʙراسة إلى أرȃعة أقʶام رئॽʶॽة، ǽقʙم الأول مʻها إʡاراً مفاॽʺॽʂا لأبʛز 
ʚا عʛضاً لأهʦ الأدبॽات ذات الʸلة  الʺفاʦॽʂ ذات الʸلة Ǽالأمʧ الʛʰʽʶاني ومهʙداته، وؗ

اسة. أما القʦʶ الʲاني، ॽɾعʛض حالة الأمʧ الʛʰʽʶاني في نȄʛʽʳॽا، Ǽالإشارة ʨʺǼضʨع الʙر 
 ʦʶالق ʜ ʛؗȄة. وॽانʛʰʽʶال ʦائʛʳاني والʛʰʽʶال ʧالأمǼ لةʸة ذات الॽʺات العالʛشʕʺال ʦإلى أه
الʲالʘ مʧ الʙراسة على أبʛز الʙʱاॽɺات الاقʸʱادǽة لʺهʙدات الأمʧ الʛʰʽʶاني في 

قʦʶ الʛاǼع مʧ الʙراسة أهʦ الʙʱاॽɺات الॽʶاسॽة الʻاجʺة عʧ انʷʱار نȄʛʽʳॽا، بʻʽʺا يʻʱاول ال
الʱهʙيʙات والʛʳائʦ الʛʰʽʶانॽة في نȄʛʽʳॽا. وتقʙم خاتʺة الʙراسة عʛضا لأبʛز الʱʻائج الʱي 

  تʦ الʨʱصل إلʽها مʧ خلال الʙراسة.

: الإطار المفاهيمي والنظري للدراسة:
ً
 أولا

ॻʀفاʸاني والʙʮʻʴال ʥم الأمʦلة:أ. مفهʶذات ال ʤ 
 Cybersecurityالأمʥ الʙʮʻʴاني  .١

اكʖʶʱ مفهʨم الأمʧ الʛʰʽʶاني اهʱʺاماً دولॽاً واسع الʢʻاق في مʱʵلف الʺʳالات 
الॽʲʴॼة، وذلʥ لʺا يȑʨʢʻ علॽه مʧ أهʺॽة ولʺا قʶǽ ʙفʛ عʻه اخʛʱاقه أو تهʙيʙه مʧ آثار 

ي، ʧȞʺǽ تفʥॽؔ كارثॽة على الأفʛاد والʺʱʳʺعات. ولʨʱضॽح معʻى الأمʧ الʛʰʽʶان
الʺʢʸلح لؔلʺʱي "الأمʧ" و"الʛʰʽʶاني". فʺفهʨم "الأمʧ" يʦʶʱ بʙرجة عالॽة مʧ الغʺʨض 
 ʧالأم Șعلʱفة عامة يʸȃه. وʻض مʛقاً للغॼʡ اقهʢن Șʽʹǽ ع أوʶʱي ʙوق ،ʙيʙʴʱم الʙوع
 ʦهʺॽʀاد وʛض لها الأفʛعʱي يʱات الʙيʙهʱال ʧع مʨن ȑأ ʅॽɿʵʱة بʢॼتʛʺة الॽالعʺلǼ

هʚا الʖʰʶ يʙؗʕ بʨزان أن الأمʧ يʱعلǼ ȘالȄʛʴة مʧ الʱهʙيʙ وقʙرة الʙول على الʻʽʺʲة. ول
الʴفاȍ على هʱȄʨها الʺʱʶقلة وسلامʱها الॽɿॽʣʨة ضʙ قȐʨ الʱغʛʽʽ الʱي تʛاها معادǽة في 
 Șعلʱي ʧل أن الأمʨالق ʧȞʺǽ ،Șʰخلال ما س ʧقاء. ومॼال ʨهائي هʻفها الʙأن ه ʧʽح
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ʵوال Ȑالأذ ʧالأمان مǼ رʨعʷالǼ ةǽاʺʴǼ Șعلʱا يʺؗ ،ʛوالفق ʛʢʵوالقʺع وال Șف والقلʨ
الʦॽʁ الأساسॽة والʙفاع عʻها والʴفاȍ علʽها ضʙ أȑ تهʙيʙ، والʛʴʱر مʧ ؗافة الأفعال 
والʺʺارسات الʱي مʧ شأنها أن تقʨض الʱʺاسʥ الʙاخلي، والʨجʨد الʺʕسʶي للʙولة 

ساسॽة وأهʙافها الاجʱʺاॽɺة وقʙرتها على الʴفاȍ على مʕسʶاتها الȄʨʽʴة لʱعॽʀ ʜȄʜʺها الأ
ʖعʷوعة للʛʷʺلعات الʢʱة الॽʰتل ʧة، فʹلاً عǽادʸʱة والاقॽاسॽʶأما ؗلʺة  .)٢(وال

، الʱي تʛʽʷ إلى علCybernatics ʦ"سʛʰʽاني"، فهي مʱʷقة مʧ "الʛʰʽʶناॽʡقا" 
ʚلʥ أنʤʺة الاتʸالات  الاتʸالات الȑʚ يʱعامل مع دراسة أنʤʺة الʦȞʴʱ الآلي وؗ

الؔهȃʛائॽة. وȃالʱالي فإن ؗلʺة "سʛʰʽاني" تʙʵʱʶم لʨصف الʱفاعلات الʱي الʺȞॽانॽȞॽة 
 . )٣(تʱعلǼ Șأجهʜة الؔʺʨʽʰتʛ أو الȞॼʷات أو تȑʨʢʻ علʽها

ولقʙ تعʙدت اجʱهادات الॼاحʧʽʲ في مʴاولة تعʅȄʛ "الأمʧ الʛʰʽʶاني"، واخʱلفʨا في 
ʳال ʠعǼ على ʛʸʱقॽل ،Șʽاق ضʢم في نʨم الʺفهʙʵʱʶǽ ȘȄʛف ʧʽب ʥة ذلॽʻقʱال ʖانʨ

والعʺلॽاتॽة فʖʶʴ، وفȘȄʛ أخʛ رأȐ أن الأمʧ الʛʰʽʶاني ǽعʙ مʧ الʺفاʦॽʂ الʺعقʙة مʱعʙدة 
الأǼعاد الʱي يॼʻغي أن تʶʱع لʷʱʺل أكʛʲ مʧ مʛʳد أǼعاد فॽʻة. وفي هʚا الإʡار، ǽعʛف 

الʢǽ ȑʚلȘ علॽه أحॽاناً الأمʧ الإلʛʱؔوني أو أمʧ الʺعلʨمات  -الॼعʠ الأمʧ الʛʰʽʶاني
Ǽاعॼʱاره "مʺارسة الʙفاع عʧ أجهʜة الؔʺʨʽʰتʛ والأجهʜة الʺʨʺʴلة والأنʤʺة  -لʛʱؔونيالإ

وهʻاك مǽ ʧعʛفه Ǽأنه "حʺاǽة  .الإلʛʱؔونॽة والȞॼʷات والॽʰانات مʧ الهʳʺات الʹارة"
الأنʤʺة الʺʸʱلة ǼالإنʛʱنǼ ،ʗʺا في ذلʥ الأجهʜة والʛʰامج والॽʰانات، مʧ الهʳʺات 

ك اتʳاه ثالʘ يȐʛ أن الأمʧ الʛʰʽʶاني ما هʨ إلا "تقॽʻات لʴʺاǽة وهʻا .)٤(الإلʛʱؔونॽة"

                                                 
)2(  Muyiwa B. Afolabi: “concept of security”., in Kunle Ajayi (ed), Readings in 

Intelligence and Security Studies, (Ekiti: Intelligence and Security 
Studies Programme, 2015), pp. 1- 2.  

)3(  Umaru Ibrahim: The Impact of Cybercrime on The Nigerian Economy 
and Banking System, available at: https://demo.ndic.gov.ng/wp-
content/uploads/2020/08/NDIC-Quarterly-Vol-34-No-12-2019-Article-
The-Impact-Of-Cybercrime-On-The-Nigerian-Economy-And-Banking-
System.pdf/ accessed on 28/ 07/ 2024. 

)4(  Margaret Rouse: Definition of cybersecurity, available at: 
https://searchsecurity.techtarget.com/definition/cybersecurity/  accessed on 
17/ 08/ 2024. 
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أجهʜة الؔʺʨʽʰتʛ والȞॼʷات والʛʰامج والॽʰانات مʧ الʨصʨل غʛʽ الʺʛʸح Ǽه أو الهʳʺات 
وفي تعʅȄʛ آخʷǽ ،ʛار إلى الأمʧ الʛʰʽʶاني Ǽأنه "أمʧ  .)٥(الʱي تهʙف إلى الاسʱغلال"

الʛʰامج والॽʰانات، ضʙ الʱهʙيʙات الإلʛʱؔونॽة الȞॼʷات وأنʤʺة الʛʱاȌǼ، مʲل الأجهʜة و 
 ʧى فإن الأمʻا الʺعʚهȃة" وǽات العادॽل العʺلʽʢفي تع ʧʽلʺʱʴʺال ʧʽʺالʺهاج ʛʽل تأثʽقلʱل

وهʻا ǽلاحȎ أن هʚه الʱعȄʛفات  .)٦(الʛʰʽʶاني ʧȞʺǽ أن ǽʺارسه ؗل مʧ الʺʤʻʺات والأفʛاد
 ا للأمʧ الʛʰʽʶاني. سالفة الʛؗʚ تʻʰʱى مʨʤʻرًا اجʱʺاॽًɺا تقॽًʻا مʙʴودً 

 ʧȞʺǽ ،انيʛʰʽʶال ʧم الأمʨلاً لʺفهʨʺدقة وش ʛʲأك ʅȄʛصل إلى تعʨʱاولة للʴوفى م
الاعʱʺاد على الʱعʅȄʛ الȑʚ تʻʰاه خʛʰاء الاتʴاد الʙولي للاتʸالات، ووفقاً لهʚا الاتʳاه 

 مʧ الॼاحʧʽʲ والʺǽ ،ʧʽʸʸʵʱعʛف الأمʧ الʛʰʽʶاني Ǽاعॼʱاره:
ॽʶاسات والʺॼادȏ الʨʱجʽهॽة ونهج إدارة الʺʵاʛʡ "مʨʺʳعة مʧ الأدوات وال

والإجʛاءات والʙʱرʖȄ وأفʹل الʺʺارسات والʻʽʺʢʱات والʱقॽʻات الʱي ʧȞʺǽ اسʙʵʱامها 
"ʧʽمʙʵʱʶʺات وال ʛؗʷل الʨأص ʥلʚ  .)٧(لʴʺاǽة الʯʽʰة والʦॽʤʻʱ الʛʰʽʶاني، وؗ

جʛاءات بهʚا الʺعʻى، يʶʱع الʺفهʨم لʧʺʹʱʽ عʙة عʻاصʛ مʧ بʻʽها الʺʨارد والإ
ʨلات الʶلامة واللʨائح واسʛʱاتॽʳॽات إدارة الʺʵاʛʡ والأنʢʷة  ʨؗوتʛȃو ʧالأم ȏادॼوم
والʙʱرʖȄ وأفʹل الʺʺارسات والامʲʱال والʨʻؔʱلʨجॽا. وتʨؔʱن "الأصʨل" الʺعॽʻة مʧ أجهʜة 
الʨʴسॼة الʺʸʱلة والʺʣʨفʧʽ والʺعʙات والʛʰامج والʺʛافȘ وشȞॼات الاتʸالات وجʺॽع 

                                                 
)5(  The Economic Times: Definition of" cyber security", available at: 

https://economictimes.indiatimes.com/definition/cyber-security/  accessed on 1/ 
07/ 2024. 

)6(  Yakubu Ajiji Makeri: “Cyber Security Issues in Nigeria and Challenges”., in 
International Journal of Advanced Research in Computer Science and 
Software Engineering, (New Delhi: Advanced Research International 
Publcation House, volume 7, issue 4, April 2017), pp. 316- 317. 

)7(  ITU High Level Experts Group: ITU Global Cyber-Security Agenda 
(GCA) High Level Experts Group  [HLEG]  (Geneva: Global  Strategic  
Report, 2008), p. 27.  

 :ʙʢم أنʦفهʸا الʘل هʦح ʗȂʚʸل 
U.  J.  Orji: Cybersecurity Law and Regulation, (Nijmegen: Wolf Legal 

Publishers, 2012), pp. 10–16 
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ʱʺانات الॽʰةالॽانʛʰʽʶة الʯʽʰة في الʳادلة والʺعالॼ)اني  .)٨ʛʰʽʶال ʧالأم ȑʨʢʻي ،Ȑʛارة أخॼɻǼ
على جʺع وتȘʽʶʻ الʺʨارد الʺʱʵلفة، مʲل الʺʣʨفʧʽ والॽʻʰة الأساسॽة، وȂنʷاء الهॽاكل 
والعʺلॽات لʱأمʧʽ الȞॼʷات وأنʤʺة الؔʺʨʽʰتʛ الʱي تعʺل عʛʰ الإنʛʱنʗ ضʙ الʱهʙيʙات 

ʛʢʵ وتʱʻهʥ حقʨق الʺلॽؔة، الأمʛ الȑʚ يʕدȑ إلى حʙوث الʱي قʙ تعʛض سلامʱها لل
 .)٩(خʶائʛ بʙرجات مʱفاوتة

  ʧللأم ʙعة الʺعقॽʰʢال ʝȞعǽ أنه Ȏلاحǽ ،انهॽالف بʶال ʅȄʛعʱا الʚإلى ه ʛʤʻالȃو
 ʥلʚؗة وʺʤوالأن ʛʷॼال ʧʽة بॽʻقʱة والॽɺاʺʱفاعلات الاجʱالǼ فʛʱعǽ اني، ؗʺا أنهʛʰʽʶال

Ȅات، وȞॼʷال ʧʽفاعلات بʱال ʧعة واسعة مʨʺʳم ʧة مʺʤة الأنǽات حʺاॽʳॽاتʛʱفي اس ʛʤʻ
الʱهʙيʙات. وعلॽه فإن القائʺʧʽ على صʻع سॽاسات الأمʧ الʛʰʽʶاني ʖʳǽ أن ʨȞǽنʨا 
 ʙيʙهʱضة للʛاف الʺعʛʡاف أو الأʙالأه ʙيʙʴا تʚ قادرʧȄ على تʙʴيʙ الʱهʙيʙات الأمॽʻة وؗ

.ʙيʙʴʱال ʧة مॽرجة عالʙب بʨلʢʺال ʧالأم Ȑʨʱʶوم  
ʚا الʺعʻى، فإن تʙابʛʽ وعʺلॽات إدارة الأمʧ الʛʰʽʶاني لابʙ أن تʷʺل الʨʳانʖ وȃه

الفॽʻة والॽʺॽʤʻʱة والॽʶاسॽة والقانʨنॽة. وتʻʱاول الʨʳانʖ الفॽʻة لإدارة الأمʧ الʛʰʽʶاني 
 ʧʽات، في حȞॼʷة للॽʱʴʱة الॽʻʰوال ʛتʨʽʰʺؔة الʺʤة لأنॽʻقʱة الǽاʺʴال ʛʽابʙت ʚʽفʻوت ʛȄʨʢت

نʖ الॽʺॽʤʻʱة تʛȄʨʢ القʙرات الʺʕسॽʶة لʱعʜȄʜ الأمʧ الʛʰʽʶاني، مʲل إنʷاء تʻʱاول الʨʳا
مʤʻʺات إنفاذ القانʨن، وʚؗلʥ تʛȄʨʢ القʙرات الʺʕسॽʶة Ǽʺا في ذلʥ إنʷاء فʛق 

) لʱقʦǽʙ الʙʵمات الȄʨʽʴة مʲل الʨقاǽة CERTsالاسʳʱاǼة لʴالات الʨʢارȏ الʴاسॽȃʨة (
ث الأمʧ الʛʰʽʶاني. أما الʨʳانʖ الॽʶاسॽة والإنʚار الʺʛȞॼ، واكʷʱاف وȂدارة حʨاد

والقانʨنॽة لإدارة الأمʧ الʛʰʽʶاني، فهى تʻʱاول الॽʶاسات والʙʱابʛʽ القانʨنॽة الʱي تهʙف 
إلى تعʜȄʜ الأمʧ الʛʰʽʶاني. وعادة ما تعʛʰʱ الʙʱابʛʽ القانʨنॽة أكʛʲ الʨʳانʖ ارتॼاʡاً 

ʱه الʚل هʺʷت ʘʽة، حॽونʛʱؔالإل ʦائʛʳفي ال ʦȞʴʱالǼ الأعʺال ʛʤʴت ʧʽانʨوضع ق ʛʽابʙ

                                                 
)8(  Pallavi Murghai Goel: “A Literature Review of Cyber Security”., in 

International Journal of Research and Analytical Reviews, (Gujarat: 
Atman Publishing Academy, Vol. 6, Issue 2, April 2019), p. 136. 

)9(  Francisco Schiliro: Towards a Contemporary Definition of 
Cybersecurity, 2022, available at: 
https://doi.org/10.48550/arXiv.2302.02274/ accessed on 1/ 08/ 2024. 
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الʱي تʱʻهʥ أمʧ أو سلامة أو إتاحة بॽانات الؔʺʨʽʰتʛ أو الأنʤʺة أو الȞॼʷات والهʳʺات 
ضʙ الॽʻʰة الॽʱʴʱة الȄʨʽʴة للʺعلʨمات، ؗʺا تʷʺل أǽʹا ؗافة الʙʱابʛʽ القانʨنॽة ذات 

ʥ مʻع الأفعال الʸلة بʶʱهʽل الʱعاون عʛʰ الʙʴود في مʳال الأمʧ الʛʰʽʶاني، Ǽʺا في ذل
 . )١٠(الʺʨʤʴرة والʴʱقȘʽ فʽها وملاحقʱها

 cyber spaceالفʷاء الʙʮʻʴاني  .٢
 ʧȄʜʵʱم لʙʵʱʶة تॽʺات رقȞॼش ʧن مʨؔʱال تفاعلي يʳاني إلى مʛʰʽʶالفʹاء ال ʛʽʷǽ
الʺعلʨمات وتعʙيلها وتʨصʽلها، وʷȄʺل الإنʛʱنǼ ʗالإضافة إلى أنʤʺة الʺعلʨمات 

 ʛتع ʧȞʺǽ ،Ȑʛارة أخॼɻǼ .Ȑʛة الأخʯʽʰال عالʺي داخل الʳاره مॼʱاعǼ انيʛʰʽʶالفʹاء ال ʅȄ
 ʧʺʹʱȄمات، وʨة الʺعلʺʤة لأنॽʱʴʱى الʻʰال ʧقلة مʱʶة مȞॼش ʧن مʨؔʱة، يॽماتʨالʺعل
ذلʥ الإنʛʱنʗ وشȞॼات الاتʸالات وأنʤʺة الʴاسʖ والʺعالʳات الʺʙمʳة. وعادة ما 

وشȞॼات الʴاسʖ الآلي ʙʵʱʶǽم الفʹاء الʛʰʽʶاني للʙفاع أو الهʨʳم على الʺعلʨمات 
  .)١١(لʛʴمان العʙو مʧ تʻفʚʽ ذات الأهʙاف

 ب. مهʗدات الأمʥ الʙʮʻʴاني:
 cybercrimeالʙʱائʤ الʙʮʻʴانॻة  .١

، الʱي اتʶع CybercrimeيʛتȌॼ مفهʨم الأمʧ الʛʰʽʶاني Ǽʺفهʨم "الʛʳائʦ الʛʰʽʶانॽة" 
 Șلʢǽ اً ماʛʽʲ علʽها أǽʹا نʢاقها خلال العقʙ الʺاضي ȞʷǼل ʛʱʶǽعى الانॼʱاه، وؗ

 ʧع ʝقاعʱة" إلى الأفعال أو الʺȄʛʳال" ʛʽʷفة عامة، تʸȃو ."ʗنʛʱالإن ʦائʛلح "جʢʸم
العʺل ʖʰʶǼ الإهʺال الǼ ʛʹǽ ȑʚالʸالح العام أو الأخلاق، وهʨ أمʛ مʨʤʴر قانʨنًا. 
وتعʛʰʱ الȄʛʳʺة الʛʰʽʶانॽة ʣاهʛة عالʺॽة تʙʴث في الفʹاء الʛʰʽʶاني أȑ في عالʦ أجهʜة 

 ʛتʨʽʰʺؔة في الʸʸʵʱقات مॽʰʢام تʙʵʱة اسॽانʛʰʽʶة الʺȄʛʳال ʧʺʹʱوت .ʗنʛʱوعلى الإن
                                                 

)10(  Uchenna Jerome Orji: "The African Union Convention on Cybersecurity: A 
Regional Response towards Cyber Stability?"., Masaryk University 
Journal of Law and Technology, (Brno: Institute of Law and Technology, 
vol. 12, no. 2, Fall 2018), pp. 92- 93 

)11(   Moses Owiny: The politics of Cyber Security policy making in Africa: 
The Case Study of Uganda, available at: https://thecfma.org/wp-
content/uploads/2019/10/Securitization-and-the-logic-of-Cyber-Security-
policy-making-in-Africa.pdf/ accessed on 26/ 08/ 2024. 
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 ʖاقʨد عʙته ʙة. وقʺȄʛا لارتؔاب جॽًʻة تقʛاد مهʛل أفʰق ʧم ʗنʛʱمع الإن ʛتʨʽʰʺؔة الʜأجه
مʲل هʚه الʛʳائʦ بॽʻة الأمʧ والʴʸة الʺالॽة للʙولة. ولʚا، ʧȞʺǽ تفʛʽʶ الȄʛʳʺة الʛʰʽʶانॽة 

عال الإجʛامॽة الʱي يʦʱ ارتؔابها أو تʶهʽلها ʶʺǼاعʙة نʤام ؗʺʨʽʰتʛ بʶॼاʡة على أنها الأف
ʗنʛʱام الإنʙʵʱخلال اس ʧ١٢(وم(.  

وȃهʚا الʺعʻى، تȑʨʢʻ الʛʳائʦ الʛʰʽʶانॽة على أنʢʷة غʛʽ مʛʷوعة تʦʱ بʨاسʢة 
Ǽعʠ الʳهات الفاعلة أو الʺʨʺʳعات الʱي تʱʶهʙف اخʛʱاق الأنʤʺة الإلʛʱؔونॽة للʙول 

ات والأن ʛؗʷوث خلل. والʙفي ح ʖʰʶʱة أو للॽمال ʖاسȞم Șʽقʴʱاصة لʵة العامة والʺʤ
 ʛʽك غʨعلى سل ȑʨʢʻي تʱال ʥأنها تلǼ ةॽانʛʰʽʶال ʦائʛʳه الʚة هʙʴʱʺال ʦالأم ʗوصف ʙولق
قانʨني ʱʶǽهʙف أمʧ أنʤʺة الؔʺʨʽʰتʛ والॽʰانات الʱي تʦʱ معالʱʳها. وتأخʚ مʲل هʚه 

: حقʧ الʛʰامج الʹارة، مʲل الفʛʽوسات أو الʛʳائʦ أو الهʳʺات أشȞالا مʱʵلفة تʷʺل
 ʖلʡ ʨالي، وهॽʱالاح ʙʽʸʱ؛ أو الʖȄʛʵʱال ʙʸقǼ انيʛʰʽʶفي الفʹاء ال ʝʶʳʱامج الʛب
للॽʰانات مʧ مʙʸر شॼه مʨثʨق بهʙف خʙاع الʺʙʵʱʶمʧʽ لʱقʦǽʙ معلʨمات حʶاسة، أو 

خاصة  الʻقʛ فʨق راȌǼ ضار؛ أو القʛصʻة، والʱي تȑʨʢʻ على معʛفة ؗلʺة مʛور سȄʛة
 .)١٣(Ǽالʤʻام الأساسي وذلʥ للʨصʨل إلى الʤʻام

وهʻا تʙʳر الإشارة إلى أن الهʳʺات سالفة الʛؗʚ تʙʴث مʧ خلال تॼادل الʺعلʨمات 
 ȑدʕأن ت ʧȞʺǽ ،الاتʴال ʠعǼ ة. وفيॽʴʹوال ʦالʺهاج ʧʽب ȑʙʶال جʸدون ات

ʳʺات الاتʸالات عʛʰ الإنʛʱنʗ إلى ضʛر مادȑ فعلي، وذلʥ عʙʻما تʱʶهʙف هʚه اله
أنʤʺة الʙولة أو الʺʕسʶات، حʘʽ تȑʨʢʻ على إمȞانॽة إلʴاق الʹʛر Ǽالʺʱʳʺع ʛʢǼق 
جʙيʙة وحاسʺة، ؗʺا ʧȞʺǽ لهʚا الʨʻع مʧ الهʳʺات، على سʽʰل الʺʲال، إفʶاد الأنʤʺة 
الانʵʱابॽة أو عʛقلة القʢارات الآلॽة أو إسقاȋ الȞॼʷات الؔهȃʛائॽة أو الʖʰʶʱ فى انهॽار 

ة الʺʛور أو تفʛʽʳ مʸافي الʻفȌ أو الʖʰʶʱ فى خʛوج الʢائʛات أنʤʺة الʦȞʴʱ في  ʛؗح

                                                 
)12(   Susan W. Brenner: “Cybercrime, Cyberterrorism and Cyberwarfare”., in 

International Review of Penal Law (Indiana: Marchal et Billard, Vol. 77, 
no. 3, 2006), pp. 454- 455. 

)13(  Ibid, pp. 456- 457. 
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عʧ الʛʢॽʶة. وتعʛʰʱ الʙول الʻامॽة مʧ أكʛʲ الʙول تعʛضاً لهʚه الهʳʺات، خاصة فى 
  .)١٤(ʣل افʱقارها إلى الʨʻؔʱلʨجॽا والʺهارات اللازمة لʙرء مʲل هʚه الهʳʺات

 cyber Terrorismالإرهاب الʙʮʻʴاني  .٢
ه بʨاعʘ وأهʙاف شॽʸʵة أو ʛʽʷǽ الإرهاب ال ʛؗʴاني إلى "عʺل هادف، تʛʰʽʶ

 ʧة، مॽʻʡʨة أو الॽʺॽʤʻʱالح الʸʺار الʛقʱاس ʛʽمʙأو ت ʨصف ʛʽȞف إلى تعʙة، يهॽاسॽس
 ʛتʨʽʰʺؔامج الʛمات أو بʨة الʺعلʺʤف أنʙهʱʶي تʱة الॽونʛʱؔة الإلʜام الأجهʙʵʱخلال اس

. وعلॽه، يȑʨʢʻ الإرهاب "الʧȄʜʵʱأو غʛʽها مʧ الʨسائل الإلʛʱؔونॽة للاتʸال والʻقل و 
الʛʰʽʶاني على اسʙʵʱام الفʹاء الʛʰʽʶاني لإحʙاث هʳʺات إرهابॽة (لأغʛاض 

وȃالʱالي، فإن الإرهاب الʛʰʽʶاني يلʟʵ اسʙʵʱام تقॽʻات الؔʺʨʽʰتʛ  .)١٥(الإرهاب)
 والȞॼʷات للʛʱوȄج للʺʨʽل الʺʛʢʱفة أو العʙوانॽة، والʱي عادة ما تʨؔن ذات دوافع سॽاسॽة

أو ديॽʻة أو اجʱʺاॽɺة والʱي تʛʱك أثʛاً قȄʨاً أو حʱى وحॽʷاً. "ʧȞʺǽ أن يʖʰʶʱ تفʛʽʳ قʰʻلة 
في إحʙاث تأثʛʽ هائل ولʧؔ صʻعها وتʶلॽʺها Ȟǽلف الʧȞʺǽ .ʛʽʲؔ أن ʨȞǽن تʻفʚʽ هʨʳم 
إرهابي سʛʰʽاني مʙمʛاً بʻفʝ القʙر (أو أكʛʲ مʧ ذلʥ) ولʻؔه لا Ȟǽلف شʯًʽا جʜئॽًا 

  . )١٦(لʻʱفʚʽه"
 Cyberwarfareلʙʲوب الʙʮʻʴانॻة ا .٣

 ʝنف Șʽقʴʱاني لʛʰʽʶة للفʹاء الॽمʨول القʙام الʙʵʱة على اسॽانʛʰʽʶب الʛʴم الʨتق
 Șʽقʴʱل ȑة، أǽʙʽقلʱة الȄʛȞʶة العʨام القʙʵʱخلال اس ʧها مʽعى إلʶي تʱات العامة الǽالغا

ʽقʴت ʧة مʶافʻة مॽمʨع دولة قʻʺة أو لʶافʻة مॽمʨة على دولة قʻʽا معǽاʜم ʛʲا أكǽاʜم Ș
مʻها. وجʙيǼ ʛالʛؗʚ أن الʶʺة الʺʺʜʽة للʛʴب هي أنها صʛاع بʧʽ الʙول القʨمॽة، ولʚا 
فهي نʷاǽ ،ȑʛʷǼ ȋقʨم Ǽه أفʛاد، لʧؔ هʕلاء الأفʛاد يʛʸʱفʨن لʸالح دولة قʨمॽة معʻʽة. 

                                                 
)14(   Ken Obura: Cyberspace is the latest conflict frontier in Afrika, 22nd June 

2018, available at: https://www.iafrikan.com/2018/06/22/is-cyberspace-the-
latest-conflict-frontier-on-the-african-continent/ Accessed on: 26/ 08/ 2024. 

)15(  N. Veerasamy: “A High-level Conceptual Framework of Cyber-terrorism”, 
Journal of Information Warfare, (Virginia: Peregrine Technical 
Solutions LLC, Vol. 8, No. 1, 2009), pp. 43- 44. 

)16(  Andrew M. Colarik: Cyber Terrorism: Political and Economic 
Implications, (Pennsylvania: Idea Group Pub., 2006), p. X. 
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وȃهʚا الʺعʻى فإن الʛʴب الʛʰʽʶانॽة صʛاع قائʦ على الإنʛʱنʗ يȑʨʢʻ على اخʛʱاق أنʤʺة 
ʨʽʰتʛ وشȞॼات الʙول الأخʱʺǽ .Ȑʛلʥ هʕلاء الʺهاجʺʨن الʺʨارد والʛʰʵات اللازمة لʧʷ الؔʺ

هʳʺات هائلة على الإنʛʱنʗ ضʙ دول أخȐʛ لإحʙاث ضʛر أو تعʽʢل الʙʵمات. وفي 
هʚا الإʡار، ʧȞʺǽ لʙولة أن تغʜو الॽʻʰة الॽʱʴʱة للʙولة الأخǼ Ȑʛاسʛʺʱار، وتʛʶق أسʛار 

ʨمات حʨل الʨʻؔʱلʨجॽا لȘʽʽʹʱ الفʨʳات في صʻاعاتها الʙفاع، فʹلاً عʧ جʺع الʺعل
العȄʛȞʶة. وتʧʺʹʱ الʛʴوب الʛʰʽʶانॽة عʺلॽات الʝʶʳʱ الʻʸاعي والعȑʛȞʶ، وهي 
عʺلॽات مʧ الʨʢʵرة ȞʺǼان، حʧȞʺǽ ʘʽ للॽʰانات الʶʴاسة الʺʛʱʵقة أن تعʢي 

للʺهاجʦ الʺهاجʺʧʽ القʙرة على ابʜʱاز الأفʛاد داخل الʨȞʴمة. وقʙ تʶʺح الʺعلʨمات 
ǼالʤʱاهǼ ʛأنه مʙʵʱʶم مʛʸح له Ǽالʨصʨل إلى معلʨمات أو معʙات حʶاسة. وهʻاك 

") تʧʷ حʛوȃا سʛʰʽانॽة تهʙف إلى شل PRCتقارʛȄ تفǼ ʙʽأن جʺهʨرȄة الʧʽʸ الʷعॽʰة ("
 Șافʛʺات الȞॼف شʙهʱʶت ʘʽولة، حʙاد الʸʱمة واقʨȞان و"شل" حʨايʱة لॽʱʴʱة الॽʻʰال

و"الأمʧ الʷʱغʽلي" في تايʨان. وهʻا تʙʳر الإشارة إلى أنه إذا  العامة والاتʸالات والʻقل
لʦ تʢʱʶع الʨȞʴمة الʙفاع عʧ نفʶها ضʙ الهʳʺات الʛʰʽʶانॽة، فقǽ ʙفقʙ الʺʨاʨʻʡن الʲقة 

ʦهʱمة على حʺايʨȞʴرة الʙ١٧(في ق(. 
 ج. الʗراسات الʴاǺقة: 

ʳة للهॽاسॽʶة والǽادʸʱات الاقॽɺاʙʱات الॽالأدب ʧم ʙيʙالع ʗاولʻة تॽانʛʰʽʶات الʺ
وخاصة في ʣل الʨʢʱرات الʨʻؔʱلʨجॽة الʺʱعاॼʀة، والʱي أجʗʳ مʧ مʵاʛʡ هʚه 

 Schiaأشارت دراسة (فعلى سʽʰل الʺʲال، الهʳʺات وأدت إلى اتʶاع نʢاق تأثʛʽاتها. 

and Gjesvik, 2018(  ةǽادʸʱات الاقʛʽأثʱال ʧم ʙيʙاني العʛʰʽʶال ʧإلى أن للأم
ʱلل ʧȞʺǽ ʘʽة حॽɺاʺʱوالاج ʧع ʛʽʰعʱاحات للʶم ʛʽفʨة وتȄʛʴال ʜȄʜة تعॽʺقʛات الॽʻق

الʛأȑ والفʛؔ، ؗʺا أن له دور هام في تعʜȄʜ الॽʺʻʱة الاقʸʱادǽة والʺॽɻʺʱʳة. إلا أن 
الʙراسة أكʙت على أن تعʜȄʜ الأمʧ الʛʰʽʶاني على الʺȐʨʱʶ الʙولي لا ʨȞǽن قȄʨاً إلا 

ʻاء آلॽة للʱعاون الʙولي تهʙف إلى Ǽقʙر أضعف حلقاته، لʚلʥ أكʙت الʨرقة على ضʛورة ب

                                                 
)17(  Susan W. Brenner: op.cit., pp. 465- 467. 
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) والʱي Kelley, 2022. أما دراسة ()١٨(تʧʽʶʴ آلॽات الأمʧ الʛʰʽʶاني في الʙول الʻامॽة
 ʙها، فقʱاجهʨة مॽɿॽ هʙفʗ إلى تʴلʽل تʨʢر عʙد وॽʰʡعة الʛʳائʦ الʛʰʽʶانॽة حʨل العالʦ وؗ

ʚه ʧم ʙʴات في الʶسʕʺاد والʛللأف ʦॽعلʱوال ʖȄرʙʱت على دور الʙاء أكʨʱات واحʺʳه اله
 ,ʚؗ .Yadav & Gourلʥ فقʙ أشارت دراسة ()١٩(تأثʛʽاتها وتقلʽل خʶائʛها الاقʸʱادǽة

) إلى أن الʱهǽʙات والʛʳائʦ الʛʰʽʶانॽة أصʗʴॼ شاغل عالʺي يʕثʛ على 2014
 ʦʱي ʦة إذا لॽانʛʰʽʶات الʙيʙهʱة للǽادʸʱؔلفة الاقʱمة، وأن الʙقʱʺة والॽامʻادات الʸʱالاق

قʙ تʛتفع ʨʸǼرة مʛʢدة مع الʱقʙم الʨʻؔʱلʨجي الȄʛʶع وتʨسॽع تॽʰʢقاته في مʨاجهʱها 
 ,Hua & Bapnaولعل هʚا ما ذهʗʰ إلॽه دراسة ( .)٢٠(القʢاعات الاقʸʱادǽة الʺʱʵلفة

)، حʘʽ أكʙت على الآثار أو الʙʱاॽɺات الاقʸʱادǽة الʶلॽʰة للʱهʙʽات الʛʰʽʶانॽة، 2012
ʦʳه حॽجʨورة تʛض ʖجʨʱʶǽ ȑʚال ʛة  الأمǽالات حʺاʳارات إلى مʺʲʱالاس ʧم ʛʰأك

 .  )٢١(الॽʰانات
أما الʙراسات الʱي تʻاولʗ الʛʳائʦ الʛʰʽʶانॽة والأمʧ الʛʰʽʶاني في نȄʛʽʳॽا، فʺʻها على 

) والʱي تʻاولʗ تʴلʽل تǽʙʴات وآفاق الأمSaidu, etal., 2021 ʧسʽʰل الʺʲال  دراسة (
) وذلʥ مʧ خلال تʴلʽل الॽʰانات مʧ ٢٠١٩-٢٠٠٩الʛʰʽʶاني في نȄʛʽʳॽا وذلʥ للفʛʱة (

 ʗʸخل ʙوق .(ةॽلʴʺة والॽولʙال ʛȄقارʱال) ةȄʨادر ثانʸوم (اناتॼʱالاس) ةॽادر أولʸم

                                                 
)18(  Lars Gjesvik and Niels Nagelhus Schia: Managing a Digital Revolution- 

Cybersecurity Capacity Building in Myanmar, 2018, 
at:https://nupi.brage.unit.no/nupi-
xmlui/bitstream/handle/11250/2563201/Managing%2ba%2bdigital%2brevo
lution.pdf?sequence=1&isAllowed=y  

)19(  Patrick Kelley: Evolution of Cyber Attacks and Their Economic 
Impacts, 2022, at:https://doi.org/10.36227/techrxiv.21670718.v1  

)20(  Hetram yadav and Shashant Gour: “Cyber Attacks: An Impact on Economy 
to an Organization”, International Journal of Information & 
Computation Technology, Vol 4, No. 9, at: 
https://www.ripublication.com/irph/ijict_spl/ijictv4n9spl_11.pdf  

)21(  Jian Huaa and Sanjay Bapna: “The Economic Impact of Cyber Terrorism”, 
Journal of Strategic Information Systems, at: 
https://www.researchgate.net/publication/261860155_The_economic_impa
ct_of_cyber_terrorism  
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الʙراسة إلى مʨʺʳعة مʧ الاسʱʻʱاجات مʧ أهʺها: زȄادة حʦʳ تهʙيʙات الأمʧ الʛʰʽʶاني 
ʘʴॼفي ال ʛʺʱʶʺار الʺʲʱاجة إلى الاسʴراسة والʙة الʛʱا خلال فȄʛʽʳॽة  في نॽʱʴʱى الʻʰوال
  . )٢٢(الʱقॽʻة والʱي ʧȞʺǽ مʧ خلال تعʜȄʜها الʙʴ مʧ مʵاʛʡ الʱهʙيʙات الʛʽʶانॽة

ʜت دراسة ( ) على تǽʙʴات الʛʢॽʶة Idowu, Oluwafemi Amos, 2021وقʙ رؗ
على الʛʳائʦ الإلʛʱؔونॽة في نȄʛʽʳॽا، واعʙʺʱت هʚه الʙراسة على عʙد مʧ الاسॽʰʱانات 

في نȄʛʽʳॽا، واسʵʱلʗʸ الʙراسة مʨʳعة مʧ الʱʻائج مʧ أهʺها  الʺʨجهة للفʯات الʺʱʵلفة
وجʨد علاقة معȄʨʻة بʧʽ معʙل الʛʳائʦ الإلʛʱؔونॽة والʢॼالة والفʶاد. وʚؗلʥ فقʙ أكʙت 
 ʦائʛʳه الʚل هʲاجهة مʨʺعي لȄʛʷʱني والʨار القانʡالإ ʜȄʜورة تعʛراسة على ضʙال

  .  )٢٣(وضʛورة إشʛاك القʢاع الʵاص في سॽاسات الʙʴ مʻها
) Sesan, etal, 2023وعʧ الʱؔلفة الاقʸʱادǽة للʛʳائʦ الʛʰʽʶانॽة، أشارت دراسة (

 ʛʽغ ʅॽؔالʱعلى ال Ȍفق ʛʸʱلا تق ʅॽؔالʱه الʚانات، إلى أن هॽʰʱل الاسʽلʴام تʙʵʱاسǼ
 ʛائʶار أو خʺʲʱالاس ʦʳعلى ح ʛʽأثʱة أو الǽادʸʱص الاقʛاب الفॽɼ لʲسة مʨʺالʺل

ʥذل Ȑʙعʱنʺا تȂال، وʨفاض  الأمʵمع ان ȑʛʽʳॽʻاد الʸʱة الاقʻʺار رقʶعلى م ʛʽأثʱإلى ال
الʲقة في الآلॽات الʛقʺॽة في الʱعامل نʳॽʱة تʜايʙ الʱهʙʽات الʛʰʽʶانॽة خاصة الآلॽات 
الʺʛʱتʢॼة Ǽالقʢاعات الʺالॽة والʺॽɾʛʸة مʲل الȄʨʴʱلات الإلʛʱؔونॽة أو الʻقʨد الʛقʺॽة 

)، فقʙ اشارت Jackson & Ene, 2016( وهʨ نفʝ ما ذهʗʰ إلॽه دراسة .)٢٤(وغʛʽها
إلى أن الʨʢʱرات الʨʻؔʱلʨجॽة وانʷʱار اسʙʵʱام الإنʛʱنʗ في نȄʛʽʳॽا أدȐ إلى زȄادة 
معʙلات الʛʳائʦ الʛʰʽʶانॽة ʨʸǼرة ʛʽʰؗة لॼʸʱح نȄʛʽʳॽا واحʙة مʧ أهʦ الʙول الʱي تȞʷل 

ى الاسʲʱʺارات مʙʸراً لهʚه الʛʳائʦ مʺا Ȟʷǽل صʨرة ذهॽʻة سʯʽة عʧ الʙولة وʕȄثʛ عل
                                                 

)22(  I. R. Saidu, etal.: The Challenges of Security Threats in Nigeria Cyberspace, 
FUDMA Journal of Sciences, vol.5, No.1, March 2021. At: 
https://doi.org/10.33003/fjs-2021-0501-554  

)23(  Idow, Oluwafemi Amos, “Cybercrimes and Challenges of Cyber-Security in 
Nigeria”, International Journal of Sociology and Development, Vol. 3, 
No.1, at: 
https://www.academia.edu/50170416/Cybercrimes_and_Challenges_of_Cy
ber_Security_in_Nigeria  

)24(  Gbenga Sesan, etal,: Economic Cost of Cybercrime in Nigeria, University 
of Toron, 2023, at: http://www.opennetafrica.org/?wpfb_dl=7   
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 ʛʲة أكॽنʨقان ʛʡوضع أ ʖلʢʱا ما يʚقʺي. ولعل هʛاد الʸʱقة في الاقʲقلل الȄة وॽʰʻالأج
صʛامة في مʨاجهة هʚا الʨʻع مʧ الʛʳائʦ، ؗʺا يʢʱلʖ تʨفʛʽ فʛص العʺل للॼʷاب وزȄادة 

 .)٢٥(حʺلات الॽɺʨʱة Ǽالʱهʙيʙات الʛʰʽʶانॽة ومʵاʛʡها وتʙاॽɺاتها

  اني في نيجيريا:ثانياً: حالة الأمن السيبر
شهʙت القارة الإفॽʁȄʛة في الʨʻʶات الأخʛʽة تʻامॽاً في معʙلات الʱهʙيʙات والهʳʺات 
الʛʰʽʶانॽة، خاصة الʱي تʱʶهʙف الॽʻʰة الॽʱʴʱة الȄʨʽʴة في دولها، حʘʽ مʲل القʢاع 
الʺʛʸفي هʙفاً رئॽʶॽاً للॼʶʻة الأكʛʰ مʧ هʚه الهʳʺات. وʚؗلʥ فقʙ شهʙت إفॽʁȄʛا في 

مʨجة حادة مʧ الهʳʺات الʛʰʽʶانॽة مʻها على سʽʰل الʺʲال الهʳʺة ضʙ  ٢٠٢٣عام 
أنʤʺة الاتʴاد الإفȄʛقي وأنʤʺة بॽانات الʨȞʴمة الॽʻʽؔة والॽʻʰة الॽʱʴʱة للانʵʱاǼات 

  الȄʛʽʳॽʻة. 
ولقʙ دفعʗ هʚه الʨتʛʽة الʺʜʱايʙة في الʱهʙيʙات الʛʰʽʶانॽة مʳلʝ الʶلʦ والأمʧ الʱاǼع 

إلى وضع قʹॽة الأمʧ الʛʰʽʶاني على قʺة أولȄʨاته في قʺة الاتʴاد للاتʴاد الإفȄʛقي 
. وفي هʚا الاجʱʺاع تʦ تʨجॽه مفʨضॽة الاتʴاد الأفȄʛقي للإسʛاع ٢٠٢٣الافȄʛقي لعام 

في وضع اسʛʱاتॽʳॽة قارȄة للأمʧ الʛʰʽʶاني، ؗʺا تʦ اعʱʺاد سॽاسة قارȄة لʴʺاǽة الأʡفال 
مʨقف إفȄʛقي مʛʱʷك ʷǼأن تȘʽʰʢ القانʨن الʙولي على شȞॼة الإنʛʱنʗ، وتʦ الاتفاق على 

  . )٢٦(في الفʹاء الإلʛʱؔوني
 ʗضʛال تعʲʺل الʽʰفعلى س ،ʥذل ʧع ȐأʻʺǼ الʨالأح ʧحال م ȑأǼ اȄʛʽʳॽن ʧؔت ʦول

إلى  ٢٠١٢في عام  Directorate of Secret Services (DSS)قاعʙة بॽانات 
ʴاولات الʴام رداً على مʛح ʨ ʨؗل جʺاعة بʰق ʧم مʨʳة هȄʛʽʳॽʻة الॽرالʙʽمة الفʨȞ

                                                 
)25(  T.C.B Jackson & Robert W. Ene: “Cybercrime and the Challenges of Socio-

Economic Development in Nigeria, Journal of Researches in National 
Development, Vol12, No.2, at: 
https://www.researchgate.net/publication/313361300_CYBERCRIME_AN
D_THE_CHALLENGES_OF_SOCIO-
ECONOMIC_DEVELOPMENT_IN_NIGERIA  

، فʛʰايـʛ تǻʗʲات الأمʥ الʙʮʻʴاني في إفॻɿȂʙا: بʹـاء جʴـʦر الʦʹؒʯلʦجॻـا وتʲقʻـȖ الاسـʗʯامة الʙقॻʸـة )٢٦(
   https://gate.ahram.org.eg/News/4731124.aspx، في:٢٠٢٤
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للانʵʱاǼات  الʺʱʶقلةالॽʻʡʨة  لʺʨاجهʱهʚؗ .ʦلʥ ؗان هʻاك مʴاولة لاخʛʱاق اللʻʳة
(INEC)  ات عامǼاʵʱاء انʻ٢٧(٢٠١٥أث(. 

وʧȞʺȄ تʴلʽل وضع الأمʧ الʛʰʽʶاني في نȄʛʽʳॽا ʨʸǼرة أكʛʲ وضʨحاً مʧ خلال 
  (GCI)ي للأمʧ الʛʰʽʶانيالʙولॽة للأمʧ الʛʰʽʶاني وهي: الʺʕشʛ العالʺ الʺʕشʛات

Global Cybersecurity Index ة العالʺيॽانʛʰʽʶال ʦائʛʳال ʛشʕوم ،World 

Cybercrime Index.  
 مʓشʙ الأمʥ الʙʮʻʴاني:  . أ

 Internationalتʦ وضع هʚا الʺʕشʛ مʧ قʰل الاتʴاد الʙولي للاتʸالات 

Telecommunication Unit (ITU)ʻؔا تǽقʹاǼ ʟʱʵة تॽة دولʺʤʻم ʨا ، وهॽجʨلʨ

الʺعلʨمات والاتʸالات. وʦʱȄ في هʚا الʺʕشʛ تقʦॽʽ الإʡار العام للأمʧ الʛʰʽʶاني في 

 ʧة الأمॽʹعامل مع قʱولة للʙة الȄʜجاه Ȑʙم ʦॽʁة تॽعاد أساسǼة أʶʺخلال خ ʧولة مʙال

الʛʰʽʶاني، تʷʺل الʨʳانʖ القانʨنॽة والʨʻؔʱلʨجॽة والॽɻȄʛʷʱة والقʙرات الȄʛʷॼة والʺʕسॽʶة 

لة والʱعاون بʧʽ القʢاعʧʽ العام والʵاص في تʴقȘʽ الأمʧ الʛʰʽʶاني. وتʛʱاوح في الʙو 

 ʦقʛال ʛʽʷǽ والʺائة، إذ ʛفʸال ʧʽب ʛشʕʺة الʺॽʀاً  ١٠٠ॽانʛʰʽة سʻولة آمʙ٢٨(إلى أن ال( .

  على الʨʴʻ الʱالي: (Tiers)وʦʱȄ تقʦॽʶ الʙول وفقاً لॽʁʺة الʺʕشʛ إلى خʺʶة فʯات 
                                                 

، ٢٠٢٤، يʨلʽـʨ قـʙاءات إفॻɿȂʙـةفاروق أبʨضـʅॽ: الʱهʙيـʙات الʶـʛʰʽانॽة الʱـي تʨاجـه القـارة الإفॽʁȄʛـة،  )٢٧(
  في:

https://qiraatafrican.com/21857/%D8%A7%D9%84%D8%AA%D9%87%D8%
AF%D9%8A%D8%AF%D8%A7%D8%AA-
%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%8
6%D9%8A%D8%A9-%D8%A7%D9%84%D8%AA%D9%8A-
%D8%AA%D9%88%D8%A7%D8%AC%D9%87-
%D8%A7%D9%84%D9%82%D8%A7/  

  لʺʙȄʜ مʧ الʱفاصʽل عʧ مʻهॽʳة الʺʕشʧȞʺǽ ʛ الاʡلاع على: )٢٨(
لعــالʸي للأمــʥ الʴــʙʮʻاني: نʸــʦذج مʙجعــي الاصــʗار الʳــامʛ للــʙقʤ الॻɿاســي ابʛنــامج الأمــʧ الʶــʛʰʽاني: 

  ، في:٢٠٢٤، (الʸʹهॻʱة)
https://web.archive.org/web/20240118014737/https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/GCIv5/513560_2A.pdf  
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ʙشʓʸة الʸॻɾ  ةʭالف  
 Buildingمʛحلة الʻʰاء  في  ٢٠- ٠

٥٥-٢٠   ʧال الأمʳم في مʙقʱر الʨʡ السيبرانيفيEvolving   
٨٥-٥٥   ʧام للأمʤأت نʷالسيبرانيأنEstablishing   
   Advancing مʱقʙمة في مʳال الأمʧ الʛʰʽʶاني  ٩٥-٨٥
  Role-modelling آمʻة سʛʰʽانॽاً   ١٠٠-٩٥

 ʧʽب ʧقع في  ١٩٤ومǽ لا ،ʛشʕʺة الأولى (دولة شʺلها الʯ٤٦) إلا ١٠٠-٩٥الف 
دولة ما بʧʽ الفʧʽʱʯ الʲانॽة والʲالʲة. وتʻʸف نȄʛʽʳॽا مʧ  ١٠٥دولة فقȌ، بʻʽʺا تقع 

 ʦل رقȞا (شȄʛʽʳॽفي ن ʛشʕʺة للॽɺʛنات الفʨȞʺإلى ال ʛʤʻالȃة. وʲالʲة الʯدول الف ʧʺض
١ ʜاج إلى مʱʴي تʱة هي الॽʶسʕʺة والॽʻقʱال ʖانʨʳعاد أو الǼأن الأ ʧʽʰʱي ( ʧم ʙȄ

الʧʽʶʴʱ في نȄʛʽʳॽا، إلا أنها وȃالʛغʦ مʧ ذلʥ فإن مȐʨʱʶ الأمʧ الʛʰʽʶاني لʙيها أعلى 
.ʛشʕʺعاد الǼقي في ؗل أȄʛالإف Ȍسʨʱʺال ʧم   

) ʤل رقȜا ١شȂʙʻʱॻي في نʸاني العالʙʮʻʴال ʥالأم ʙشʓم٢٠٢٤) م  
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 Nationalمʓشʙ الأمʥ الʙʮʻʴاني الʟʦʹي وفي نفʝ الॽʶاق، هʻاك أǽʹاً 

Cybersecurity Index (NCI) رهʙʸت ȑʚال e-Governance Academy 
Foundation (eGA) ادثʨʴال ʛʽبʙات أو تʙيʙهʱع الʻول في مʙة الȄʜجاه ʦॽʁǽ ȑʚوال ،

الʛʰʽʶانॽة، وذلʥ مʧ خلال تقʦॽʽ نʖʶ اسॽʱفاء الʺعايʛʽ الʺʱʵلفة أو الʺʢʱلॼات الʺʱʵلفة 
ء القʙرات الʺʕسॽʶة، أو الॽʶاسॽة، أو للقʙرات الʺʴلॽة الʺʱعلقة Ǽالأمʧ الʛʰʽʶاني سʨا

 ʦʱي يʱاني، والʛʰʽʶال ʧالأمǼ ةʢॼتʛʺال ʖانʨʳال ʧها مʛʽعي أو غʨا الǽة، أو قʹاȄʛȞʶالع
 ʙيʙهʱال ʛʡاʵʺة لǼاʳʱة هي: الاسॽʶॽعات رئʨʺʳثلاث م ʗʴفها تॽʻʸل عام تȞʷǼ

 يʙات، الʺʻع أو الʙʴ مʧ الʱهResponsive Cybersecurity Indicatorsʙالʛʰʽʶاني
Preventive Cybersecurity Indicators ʧة الأمॽʹعامل مع قʱات الॽʳॽاتʛʱواس ،

  . )٢٩(Strategic Cybersecurity Indicatorsالʛʰʽʶاني
) ʛشʕʺا الʚا في هȄʛʽʳॽن ʖʽتʛأتي تȄ٣٠و ʖʶفاء نॽʱا اسȄʛʽʳॽاعات نʢʱاس ʙوق (

ʰها على سʻم ،ʛشʕʺا الʚة لهॽɺʛات الفʛشʕʺال ʧد مʙة في عʛʰʱمع ʦॽʽال تقʲʺل الʽ
 ʧالأمǼ ةʸʱʵة مॽʻʡة وॽʳॽاتʛʱد اسʨاني ووجʛʰʽʶال ʧالأم ʛʡاʵʺمة لʨȞʴة الǼاʳʱاس
الʛʰʽʶاني وʡȂار قانʨني لʺȞافʱʴه، بʻʽʺا ؗانʗ الʦॽʁ مʵʻفʹة في مʕشʛات مʲل الʨعي 
ة في الʳهʨد الʙولॽة وؗفاءة إدارة الأزمات الʺʱعلقة  Ǽقʹاǽا الأمʧ الʛʰʽʶانॽة والʺʷارؗ

ʙيʙهʱب) ʦل رقȞʷال ʧم ʧʽʰʱا يʺؗ ʥرات، وذلʙة القॽʺʻوت ʦॽعلʱاني، والʛʰʽʶال ʧ٢ات الأم.(  
  

                                                 
)29(  NCSI: National Cybersecurity Index: Methodology, at: 

https://ncsi.ega.ee/methodology/  
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 مʓشʙ الʙʱائʤ الʙʮʻʴانॻة:  . ب

 ʖʽتʛخلال ت ʧم ʦل العالʨة حॽانʛʰʽʶال ʦائʛʳر الʕب ʙيʙʴفي ت ʛشʕʺا الʚم هʙʵʱʶǽ
ʙاخل أو الʙول وفقاً لعʙد الʛʳائʦ الʛʰʽʶانॽة الʱي حʙثʗ داخلها سʨاء ؗان مʙʸرها مʧ ال

في مقال Ǽعʨʻان:  ٢٠٢٤الʵارج. وقʙ صʙرت الʵʶʻة الأولى لهʚا الʺʕشʛ في إبȄʛل عام 
“Mapping the Global Geography of Cybercrime with the World 

Cybercrime Index”  اعʨة أنʶʺخ ʛʡاʵأو م ʛʽاس تأثॽʀ على ʛشʕʺال ʙʺʱعȄو .
في تقʦǽʙ الʙʵمات أو الʺʳʱʻات رئॽʶॽة مʧ الʛʳائʦ الʛʰʽʶانॽة وهي: الاحॽʱال 

الإلʛʱؔونॽة؛ الابʜʱاز؛ سʛقة الॽʰانات أو الهȄʨة؛ عʺلॽات الاحॽʱال؛ سʛقة وغʽʶل الأمʨال. 
وǼ ʦʱȄعʙها تʙʴيʙ الʙول الʱي تعʛʰʱ مʙʸراً لؔل نʨع مʧ أنʨاع الʛʳائʦ ومȐʙ تأثʛʽ هʚه 

 . )٣٠(الʛʳائʦ أو الʱهʙيʙات
 ʛʺا في الȄʛʽʳॽجاءت ن ʛشʕʺا الʚوفي ه ʧدول م ʛʷع ʛʲأك ʧʺض ʧة مʶامʵة الॼت

 Ȑʨʱʶة على مॽانʛʰʽʶال ʦائʛʳراً للʙʸم ʙي تعʱول الʙال ʥة، تلॽانʛʰʽʶال ʦائʛʳال ʘʽح
 ʛشʕʺة الʺॽʀ ʗان . ومʧ الʙʳيǼ ʛالʛؗʚ أنه وȃالʛغʦ مʧ الʺهارات الʱقॽʻة ٢١.٨العالʦ، وؗ

ان مʺاثلاً للهʳʺات الʺʵʻفʹة لهʚه الهʳʺات مقارنة Ǽالʙول الأخȐʛ، إلا أن تأثʛʽها ؗ
القادمة مʧ دول مʲل روسॽا أو الʧʽʸ أو الʨلاǽات الʺʙʴʱة الأمॽȞȄʛة، والʱي تॼʶقها 

) ʦول رقʙʳال ʧم ʧʽʰʱا يʺؗ ʥوذل ،ʖʽتʛʱة في الʛاشॼ١م.(  
  
  
 

                                                 
)٣٠( :ʛʤان ʛشʕʺة الॽʳهʻم ʧل عʽفاصʱال ʧم ʙȄʜʺل  

Bruce M, Lusthaus J, Kashyap R, Phair N, Varese F, Mapping the global 
geography of cybercrime with the World Cybercrime Index, April 
2024, at: 

https://journals.plos.org/plosone/article?id=10.1371/journal.pone.0297312#sec
003  
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ʔʻتʙʯولة  الʗال   ʤॻʻتق
ʙʻأثʯال  

الʸهارات 
  الاحʙʯاॻɼة

الʸهارات 
  الʯقʹॻة

 ʤائʙʱال ʙشʓم
  الإلʙʯȜॻونॻة

  ٥٨.٣٩  ٨.٧٣  ٨.٨١  ٨.٩٦  روسॽا  ١
ʛانॽا  ٢   ٣٦.٤٤  ٨.٢٤  ٨.٢٩  ٨.٣٧  أوؗ
٣  ʧʽʸ٧.٨١  ٧.٧٠  ٨.٢٢  ٨.٢٢  ال  
  ٢٥.٠١  ٧.٢١  ٧.٢١  ٧.٩٩  الʨلاǽات الʺʙʴʱة الأمॽȞȄʛة  ٤
  ٢١.٢٨  ٥.٨٠  ٦.٤٩  ٨.٢٥  نȄʛʽʳॽا  ٥
  ١٤.٨٣  ٧.١٥  ٧.٠٤  ٧.١٢  رومانॽا  ٦
  ١٠.٦١  ٧.٣٨  ٧.٢٣  ٧.٩١  كʨرȄا الʷʺالॽة  ٧
  ٩.٠١  ٦.٧٥  ٧.٢١  ٧.٨٦  الʺʺلؔة الʺʙʴʱة  ٨
  ٨.٩٣  ٦.٣٢  ٦.٣٥  ٦.٩٠  الʛʰازȄل  ٩
١٠  ʙʻ٦.١٣  ٦.٦٥  ٦.٦٠  ٧.٩٠  اله  

Source: Bruce M, Lusthaus J, Kashyap R, Phair N, Varese F, Mapping 
the global geography of cybercrime with the World Cybercrime 
Index, April 2024, at: 
https://journals.plos.org/plosone/article?id=10.1371/journal.pone.029731
2#sec003 
 

"مॼادرة  ٢٠٠٣أصʙرت نȄʛʽʳॽا في عام   وعلى الȎʦʯʴʸ الȂʙʵʯعي والʓʸسʴي،
والʱي ؗان هʙفها   National Cybersecurity Initiativeالأمʧ الʛʰʽʶاني الॽʻʡʨة"

الأساسي صॽاغة إʡار تȄʛʷعي ومʕسʶي  لʴʱقȘʽ الأمʧ الʛʰʽʶاني وحʺاǽة الʻʰى الॽʱʴʱة 
 ʦائʛʳة الʴافȞʺعة عʺل لʨʺʳاء مʷإن ʦادرة تॼʺه الʚار هʡا. وفي إȄʛʽʳॽة في نॽماتʨوالʺعل

ʙاد مʨʶدة قانʨن أمان والʱي ؗان مʧ أهʦ مʛʵجاتها إع ٢٠٠٤الʛʰʽʶانॽة في عام 
 Computer Security and Criticalالʴاسॼات والॽʻʰة الॽʱʴʱة الʛʴجة للʺعلʨمات 

Information Infrastructure Bill  ʧال الأمʳني في مʨع قانȄʛʷأول ت ʙعǽ ȑʚوال
الʛʰʽʶاني في نȄʛʽʳॽا. وقʙ أعقʖ ذلʥ مʨʺʳعة أخȐʛ مʧ الإجʛاءات الॽɻȄʛʷʱة 

) ʤول رقʗ١ج(  
 ٢٠٢٤ دول لعام ١٠مʓشʙ الʙʱائʤ الʙʮʻʴانॻة في أعلى 
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، ومʨʶدة ʷ٢٠٠٨اء هʯʽة الأمʧ الʛʰʽʶاني وحʺاǽة الॽʰانات عام والʺʕسॽʶة، مʻها: إن
. ؗʺا تʦ إصʙار قانʨن الأمʧ ٢٠٠٨قانʨن مȞافʴة الاحॽʱال الإلʛʱؔوني في عام 

، ٢٠١٤. وفي عام ٢٠١٥والȑʚ دخل حʜʽ الʻʱفʚʽ في عام - ٢٠١١الʛʰʽʶاني في عام 
لاسʛʱاتॽʳॽة القʨمॽة للأمʧ أصʙرت الʨȞʴمة الȄʛʽʳॽʻة وثॽقة سॽاسات الأمʧ الʛʰʽʶاني وا

والʱي تNational Cybersecurity Policy and Strategy (NCPS)  ʦالʛʰʽʶاني 
 .)٣١(٢٠٢١إصʙار نʱʵʶها الʲانॽة في عام 

  ثالثاً: التداعيات الاقتصادية لمهددات الأمن السيبراني في نيجيريا:
تقʛʸʱ فقȌ على  للʱهʙيʙات الʛʰʽʶانॽة العʙيʙ مʧ الʙʱاॽɺات الاقʸʱادǽة الʱي لا

الʱؔلفة الاقʸʱادǽة الʱي تʨاجهها القʢاعات الاقʸʱادǽة الʺʱʵلفة وȂنʺا تʺʙʱ إلى رفع تؔلفة 
الانʱاج في هʚه القʢاعات لॼʸʱح أكʛʲ قʙرة على مʨاجهة مʲل هʚه الʱهʙيʙات ؗإجʛاءات 

ʨال أو احʛʱازȄة. هʚا ʳǼانʖ الʶʵائʛ الʺالॽة الʺॼاشʛة لهʚه الʱهʙيʙات والʛʳائʦ (سʛقة أم
 ʙي قʱة والʛاشॼʺال ʛʽؔلفة غʱالإضافة إلى الǼ عॼʢالǼ اʚات). هʶسʕاد ومʛاز أفʜʱمقابل اب
يʴʱʺلها الاقʸʱاد القʨمي والʱي تʲʺʱل في انʵفاض حʦʳ الاسʲʱʺارات وانʵفاض القʙرة 
 ʟॽʸʵعلى ت ʛʽأثʱال ʖانʳǼ اʚه ،ȑادʸʱالاق ʨʺʻلات الʙعلى مع ʛʽأثʱة و الॽʶافʻʱال

قʨم الʨȞʴمات بʨʱجॽه قʙر أكʛʰ مʧ مʨاردها إلى الʻʰى الॽʱʴʱة الʨʻؔʱلʨجॽة الʺʨارد حʧʽ ت
وفي هʚا الॽʶاق أشار تقʛȄʛ إلॽانʜ لʺʵاʛʡ الأعʺال   اللازمة لʺʨاجهة هʚه الʱهʙيʙات.

أن الʱهʙيʙات الʛʰʽʶانॽة تȞʷل الAllianz Risk Barometer  ʛʢʵ ٢٠٢٤لعام 
ʱى الʺʵاʛʡ الاقʸʱادǽة العالʺॽة الأخʛʽة ʘʽʴǼ سॼقʗ ح ٢٠٢٤الأكʛʰ للأعʺال في عام 

  .)٣٢(مʲل اضʛʢاǼات سلاسل الإمʙاد أو حʱى الʨؔارث الॽɻॽʰʢة
وعلى الʛغʦ مʧ صعȃʨة تقʙيʛ الʱؔلفة الاقʸʱادǽة الإجʺالॽة للʱهʙيʙات والهʳʺات 
الʛʰʽʶانॽة على الʺȐʨʱʶ الؔلي، إلا أن Ǽعʠ الʱقʙيʛات تʛʽʷ إلى أن هʚه الʱؔلفة عالʺॽاً 

                                                 
)31(  IISS: Cyber Capabilities and National Power Report, Volume 2, 2023, 

at: https://www.iiss.org/research-paper/2023/09/cyber-capabilities-national-
power-volume-2/  

)32(  Allianz Risk Barometer 2024, at: 
https://commercial.allianz.com/content/dam/onemarketing/commercial/com
mercial/reports/Allianz-Risk-Barometer-2024-Appendix.pdf  
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ومʧ الʺʨʱقع أن تʛʺʱʶ في الʜʱايʙ  ٢٠٢٤تȄʛلʨʽن دولار في عام  ٩.٢٢غʗ حʨالي قʙ بل
 ٢٠٢٩مع زȄادة دمج الʨʻؔʱلʨجॽا في القʢاعات الاقʸʱادǽة الʺʱʵلفة لʱقʙر في عام 

 ).٣تȄʛلʨʽن دولار وذلʥ ؗʺا يʧʽʰʱ مʧ الȞʷل رقʦ ( ʨʴǼ١٥.٦٣الي 
 

 
  
  
  
  
  
  
  

ʙوق ʶال ʦائʛʳة للǽادʸʱؔلفة الاقʱرت الʙا في عام قॽʁȄʛة في إفॽانʛʰʽالي  ٢٠٢١ʨʴǼ٤ 
وقʙ  % مʧ إجʺالي الʻاتج الʺʴلي للقارة الإفॽʁȄʛة.١٠ملॽار دولار، وهʨ ما Ȟʷǽل قʛاǼة 

ارتفعʗ وتʛʽة الʛʳائʦ والهʳʺات الʛʰʽʶانॽة مʧ ذلʥ الǼ ʧʽʴʺعʙل زȄادة مʶʱارعة بلغ 
عʙل الȄʜادة وهʨ م ٢٠٢٤إلى عام  ٢٠٢١% في الفʛʱة مʧ عام ٢٣مʨʱسʢه حʨالي 

  .)٣٣(الأكʛʰ عالʺॽاً 
وȃالʛغʦ مʧ وجʨد إʡار تȄʛʷعي وقانʨني لʺʨاجهة الʛʳائʦ والʱهʙيʙات  وفي نȂʙʻʱॻا،

الʛʰʽʶانॽة، إلا أن نȄʛʽʳॽا لا تʜال واحʙة مʧ أكʛʰ الʙول الʱي تعاني مʧ الʛʳائʦ الʛʰʽʶانॽة 
                                                 

)33(  INTERPOL: Interpol African Cyberthreats Assessment Report 2024: 
Outlook by African Cybercrime Operations Desk, 3rd edition, at: 
https://www.interpol.int/en/content/download/21048/file/24COM005030AJ
FOC_Africa%20Cyberthreat%20Assessment%20Report_2024_complet_E
N%20v4.pdf  
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 ٢٠٢٣. وفي عام بل وتعʛʰʱ إلى حʛʽʰؗ ʙ ؗʺا سॼقʗ الإشارة مʙʸراً لهʚه الʱهʙيʙات
 Nigerian Communications Commissionقʙرت لʻʳة الاتʸالات الȄʛʽʳॽʻة 

(NCC)  اليʨʴǼ اȄʛʽʳॽة في نॽانʛʰʽʽʶال ʦائʛʳة للǽادʸʱالاق ʛائʶʵار دولار  ٥٠٠الॽمل
الة مȞافʴة الفʶاد  ʨؗعة لǼاʱة الॽة والʺالǽادʸʱالاق ʦائʛʳة الʻʳل ʗلʳس ʙفق ʥلʚؗ .ًاȄʨʻس

Economic and Financial Crimes Commission (EFCC)  دة فيʛʢادة مȄز
إلى عام  ٢٠٢٠عʙد الʛʳائʦ الʛʰʽʶانॽة لأكʛʲ مʧ ثلاثة أضعاف في الفʛʱة مʧ عام 

وȞʷȃل عام ʧȞʺǽ إجʺال الʙʱاॽɺات الاقʸʱادȑ للʛʳائʦ والʱهʙيʙات الʛʰʽʶانॽة  .)٣٤(٢٠٢٣
ت على الʺȐʨʱʶ الʜʳئي، بʻʽʺا في نȄʛʽʳॽا في مʨʺʳعʧʽʱ رئʧʽʱʽʶॽ، تʹʦ الأولى الʱأثʛʽا

  تʹʦ الʲانॽة الʱأثʛʽات الاقʸʱادǽة الؔلॽة:
  تأثʙʻ الʙʱائʤ والʯهʗيʗات الʙʮʻʴانॻة على الȎʦʯʴʸ الʚʱئي: -أ

تʕثʛ الʺعʙلات الʺʛتفعة للʛʳائʦ والʱهʙيʙات الʛʰʽʶانॽة في نȄʛʽʳॽا على الأنʢʷة 
 ʧʺا. فȄʛʽʳॽلفة في نʱʵʺات الأعʺال الʶسʕة ومǽادʸʱإلى الاق ʦائʛʳه الʚه ȑدʕت ʙجهة ق

انʵفاض القʙرة الʻʱافॽʶة لʺʤʻʺات الأعʺال نʳॽʱة ما تʙʰؔʱه مʧ خʶائʛ جʛاء هʚه 
الهʳʺات وما تȑʨʢʻ علॽه مʧ سʛقة لʺعلʨماتها وخʢʢها الانʱاجॽة الʺʱʶقʰلॽة. ومʧ جهة 
ʚاني بهʛʰʽʶال ʧالأم ʜȄʜعʱاصة بʵال ʅॽؔالʱارتفاع ال ʧات م ʛؗʷه الʚتعاني ه Ȑʛه أخ

ات لʺʨاجهة والʙʴ مʧ هʚه الهʳʺات ʛؗʷ٣٥(ال(  .  
، ٢٠٢٤وفي هʚا الॽʶاق تʙʳر الإشارة إلى أنه وفقاً لʱقʛȄʛ مʵاʛʡ الأعʺال لعام 

%، وهي ٣٦جاءت الʱهʙيʙات الʛʰʽʶانॽة في الʺʛتॼة الأولى في مʵاʛʡ الأعʺال بॼʶʻة 
تغʛʽ القʨانʧʽ نفʝ الॼʶʻة الʵاصة ʵʺǼاʛʡ مʲل الاخʱلالات الاقʸʱادǽة ؗالʦʵʹʱ، و 

                                                 
)34(  Forbes: Cybercrime and The Challenge of Static Legislations in Nigeria, 

April 2024, at: 
https://www.forbes.com/councils/forbestechcouncil/2024/04/29/cybercrime
-and-the-challenge-of-static-legislations-in-
nigeria/#:~:text=An%20Increasingly%20Common%20Crime&text=The%2
0Nigeria%20Communications%20Commission%20(NCC,million%20per%
20annum%20to%20cybercrime.  

)35(  Umaru Ibrahim: op.cit. 
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، على ٢٠٢٣والȄʛʷʱعات الاقʸʱادǽة، وذلǼ ʥعʙ أن ؗانʗ في الʺʛتॼة الʲالʲة في عام 
) ʦل رقȞʷفي ال ʧʽʰʺال ʨʴʻ٤ال.(  

  

  تأثʙʻ الʙʱائʤ والʯهǻʗات الʙʮʻʴانॻة على الȎʦʯʴ الؒلي: -ب
لʺʴلʧʽʽ، تُعʛʰʱ الʛʳائʦ الʛʰʽʶانॽة عاملاً مʛًʽʲا للقلȘ للعʙيʙ مʧ الʺʧȄʛʺʲʱʶ الأجانʖ وا

حʘʽ يʙرك الʺʛʺʲʱʶون أنه في بʯʽة ǽغلʖ علʽها الاحॽʱال والʛʳائʦ الإلʛʱؔونॽة، تʜداد 
علاوة على  .تؔلفة الʱأمʧʽ ضʙ الʺʵاʛʡ، مʺا ʳǽعلها بʯʽة غʛʽ جʚاǼة للاقʸʱاد الʻʡʨي

ات الʺʴلॽة الʱي تʱعʛض لهʳʺات إلʛʱؔونॽة تʨاجه صعȃʨة في الʱعافي،  ʛؗʷفإن ال ،ʥذل
ى فقʙان الʣʨائف وتقلʟॽ الʷʻاȋ الاقʸʱادȑ. وتʛʽʷ الʙراسات إلى أن مʺا يʕدȑ إل

 ʘʽي، حʻʡʨلي الإجʺالي الʴʺاتج الʻعلى ال ʥلʚؗ ʛثʕة تॽانʛʰʽʶال ʦائʛʳاولات الʴم
ʛلات الفقʙمع ʧز مʜوتع ʨʺʻرتها على الʙفي  .تʹعف ق ʛʰʱي تعʱا الȄʛʽʳॽوفي ن

الʱأثʛʽات على بʯʽة الاسʲʱʺار تʨؔن الʨʻʶات الأخʛʽة مʧ بʕر الʛʳائʦ الʛʰʽʶانॽة فإن 
  واضʴة خاصة في القʢاعات الاقʸʱادǽة غʛʽ الʛʱʰولॽة.
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كʚلʥ تʕثʛ الʛʳائʦ الʛʰʽʶانॽة على مʨثॽʀʨة الʳهاز الʺʛʸفي في نȄʛʽʳॽا في ʣل 
الʛقʺʻة والʨʱسع في اسʙʵʱام الʨʻؔʱلʨجॽا. فعلى سʽʰل الʺʲال، ارتفعʗ عʺلॽات الاحॽʱال 

ʘʽʴǼ وصلʗ خʶائʛ  ٢٠٢٣% في عام ٣٠٠ع الʺʛʸفي ʨʴǼالي الإلʛʱؔوني في القʢا
 . )٣٦(ملॽار نʛʽة نȄʛʽʳॽة ١٠الʨʻʰك الʻاتʳة عʻها إلى حʨالي 

 اً: التداعيات السياسية لمهددات الأمن السيبراني في نيجيريارابع

 ʧا عȄʛʽʳॽاني في نʛʰʽʶال ʧدات الأمʙمه ʧها مʛʽة وغॽانʛʰʽʶال ʦائʛʳت الʛأسف
لʨʢʵرة. والʺʱأمل لʱلʥ الʙʱاॽɺات يʙرك أنها مʱعʙدة الأǼعاد، ؗʺا أنها تʙاॽɺات Ǽالغة ا

 ȑادʸʱاعي والاقʺʱاق الاجॽʶد الʙهʱقʺي لʛال الʳʺال ʧم ʙعǼأ ʨإلى ما ه ʙʱʺت
والʨʽʳسॽاسي الأوسع نʢاقاً. وॽɾʺا يلي Ǽعʠ أبʛز الʙʱاॽɺات الॽʶاسॽة الʱي تʦ رصʙها 

 ʛʽʳॽاني في نʛʰʽʶال ʧدات الأمʙة لʺهʳॽʱʻا:كȄ 
 زعʚعة الʰقة وتهʗيʗ سʸعة الʗولة ومʦاʻʹʟها داخلॻاً وخارجॻاً   -أ 

 ʦائʛʳة للॽʶॽئʛة الॽʰلʶات الʛʽأثʱز الʛأب ʙاً أحॽʺولة عالʙسʺعة ال ʙيʙته ʛʰʱعǽ
 Ȑا، أدȄʛʽʳॽة في نॽانʛʰʽʶات الʺʳواله ʦائʛʳلل ʛʽʰؔار الʷʱا، فʺع الانȄʛʽʳॽة في نॽانʛʰʽʶال

ʙولة في الʙرة الʨه صʨʷإلى ت ʥفي ذل ʧʽʻʡاʨʺثقة ال ʗاجعʛاخل، تʙارج، ففي الʵاخل وال
 ʧع ʛأسف ȑʚال ʛالأم ،ʦلؔاتهʱʺوم ʦاتهॽة حǽة على حʺاǽʚʽفʻʱة والॽɻȄʛʷʱولة الʙرات الʙق
عʜوف عʙد ʛʽʰؗ مʧ الʺʨاʧʽʻʡ عʧ الʱعامل عʛʰ الإنʛʱنʗ، حʘʽ أصॼح الفʹاء 

ʳॽفي ن ʧʽʻʡاʨʺال ʧم ʛʽʰؗ اعʢق Ȑʙل Șف وقلʨر خʙʸاني مʛʰʽʶا ما الʚا. ولعل هȄʛʽ
Ȟʷǽل عॼʁة ʛʽʰؗة أمام تʨʢر عʺلॽة الʨʴʱل الʛقʺي في نȄʛʽʳॽا، وȄعȘʽ الاسʛʱاتॽʳॽات 
 ʙعǼ ًة عاماॽانʛʰʽʶال ʦائʛʳدة للʛʢʺادة الȄʜل الʣ ار، فيʡا الإʚة في هॽʻʡʨادرات الॼʺوال

 ولا ǽقʛʸʱ هʚا الʱآكل في الʲقة على الʙاخل الȑʛʽʳॽʻ فʖʶʴ، بل ʙʱʺǽ إلى .)٣٧(عام

                                                 
)36(  Daily Trust: Banks Lost N10bn to Cyber Fraud in 2023, 19 April 2024, 

at: https://dailytrust.com/banks-lost-n10bn-to-cyber-fraud-in-2023/  
)37(  Folashade B. Okeshola and Abimbola K. Adeta: “The Nature Causes and 

Consequences of Cybercrime in Tertiary Institutions in Zaria- Kaduna 
State, Nigeria”., in American International Journal of Contemporary 
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العلاقات الʙولॽة والʛʷاكات والʱعاون، حʘʽ تʶاهʦ الʛʳائʦ الʛʰʽʶانॽة في تهʙيʙ سʺعة 
الʙولة أǽʹا إقلॽʺॽاً ودولॽاً، ذلʥ أنه إذا تʦ الʥॽȞʷʱ في جʙارة الʙولة  Ǽالʲقة على الʶاحة 
العالʺॽة ʖʰʶǼ الʛʳائʦ الʛʰʽʶانॽة الʶائʙة، فإن ذلʥ قʵǽ ʙلف عʨاقʖ دبلʨماسॽة 

ʚا على فʛصها وفʛص وجʨʽسॽاسॽة وخ ॽʺة رȃʺا تلقي ʤǼلالها على تفاعلات الʙولة وؗ
 ʘا إلى بȄʛʽʳॽاني في نʛʰʽʶال ʧاق الأمʛʱاخ Ȑة، أدॽناح ʧʺل، فʰقʱʶʺها في الʽʻʡاʨم
حالة مʧ الʥʷ والॼȄʛة وʵȃاصة لȐʙ عʙد ʛʽʰؗ مʧ الʺʧȄʛʺʲʱʶ الʚيʧ أصʨʴॼا أكʛʲ حʚراً 

ومʧ ناحॽة أخȐʛ، أدȐ تʅॽʻʸ نȄʛʽʳॽا بʨصفها  .)٣٨(وأقل اسʱعʙاداً للاسʲʱʺار في الʙولة
ئʦ الʛʰʽʶانॽة ومʛتʽʰؔها إلى إثارة حالة مʧ الارتॽاب والʨʵف مʧ الʱعامل مع ملاذاً للʛʳا

مʨاʻʡي هʚه الʙولة ȞʷǼل عام، ولعل هʚا ما يʨاجهه الʺʨاʨʻʡن الʨȄʛʽʳॽʻن Ǽالفعل في 
الʨقʗ الʴالي، حʘʽ أصॼح الʺʨاʧʡ الʙʳǽ ȑʛʽʳॽʻ صعȃʨات Ǽالغة في الॽʁام Ǽأȑ تفاعل 

مʨاʧʡ نȑʛʽʳॽ، ولʚا فقǼ ʙات يʨاجه تǽʙʴاً ʛʽʰؗاً يʲʺʱل  اجʱʺاعي عʛʰ الإنʛʱنʗ فقȌ لأنه
في مʴاولة تʛȄʛʰ مʨقفه وȂثॼات أنه لʝॽ مʱʴالاً مʱʴʺلاً أو مʛتʢॼاً ǼإحȐʙ الʳʺاعات أو 
الȞॼʷات الʱي تʛتʖؔ الʛʳائʦ الʛʰʽʶانॽة والʱي Ǽاتʗ مʛʷʱʻة لʙرجة ʸǽعʖ رصʙها أو 

ॽʺسʛات الʢلʶة والʜل الأجهʰق ʧها مʽة علʛʢॽʶةالȄʛʽʳॽʻ٣٩(ة ال( .  
 انʵʯار الʦعي ʮʴǺل ارتؒاب الʙʱائʤ الʙʮʻʴانॻة وتॻʱʵع الॺʵاب على ارتؒابها  -ب

 ʦائʛʳالǼ عيʨال ʛʷاعي إلى نʺʱاصل الاجʨʱسائل الʨاسع لʨار الʷʱالان Ȑأد ʙلق
 ʧاب مॼʷال ʧم ʛʽʰؗ اعʢق ʜʽفʴا إلى تʚه Ȑأد ʙا. وقȄʛʽʳॽاب في نॼʷال ʧʽة بॽانʛʰʽʶال

ة في تلʥ الʛʳائʦ. ولقʙ وصل الأمʛ إلى حʙ دفع Ǽعʠ الॼʷاب إلى أجل الʶعي للʺ ʷارؗ
 Șفʙه تʜفʴǽ ȑʚال ،ʧʽʽانʛʰʽʶال ʧʽمʛʳʺف الʨرسة للانʹʺام إلى صفʙʺال ʧاب مʴʶالان
ʛʽʲاً ما  الॼʷاب مʧ الʅȄʛ إلى الʺʙيʻة الȄʛʹʴة حʘʽ مʧ الʺʛجح أن يʦʱ تأسʶॽهʦ، وؗ
                                                                                                                       

Research (New York: The Brooklyn Research and Publishing Institute, 
Vol. 3, No 9, September 2013), pp. 111- 112. 

)38( Alex Omojo Okoru and Ochuko Oluku: “Cybercrime, Crime Security and 
National Development in Nigeria”., in FUOYE Journal of Criminology 
and Security Studies, (Oye: Federal University Oye-Ekiti, Vol. 3, No. 2, 
2024), pp. 97- 98.  

)39(  Ibid, p. 98. 
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ॼʱللاخ Ȑʛا إلى دول أخȄʛʽʳॽون خارج نʛافʶǽ ًاʛا أثʨ ʛؗʱدون أن ي ʦهʱʢʷأن ʚʽفʻاء وت
وهʻا تʙʳر الإشارة إلى أن انʷʱار مقاهي الإنʛʱنǽ ʗعʙ مʧ أبʛز العʨامل  .)٤٠(سهلاً 

 ʥتل ʛفʨت ʘʽا، حȄʛʽʳॽاب في نॼʷال ʧʽا بʺॽة لاسॽانʛʰʽʶال ʦائʛʳار الʷʱة لانʜفʴʺال
ؔاب أنʱʢʷهʦ الʺقاهي بʯʽة خॼʸة لʺʛʳمي الإنʛʱنʗ، الʚيʙʵʱʶǽ ʧمʨنها ؗقاعʙة لارت

 ʦॽʤʻʱا للȄʛʽʳॽة في نॽونʛʱؔع الʺقاهي الإلʹʵلا ت ،ʥوعة. علاوة على ذلʛʷʺال ʛʽغ
الʙʽʳ في ʛʽʲؗ مʧ الأحॽان، وغالॼًا ما لا تʨجʙ تʙابʛʽ ؗاॽɾة للʴʱقȘ مʧ هȄʨات 
الʺʙʵʱʶمʧʽ أو مʛاॼʀة أنʱʢʷهʦ. وقʙ جعل هʚا الافʱقار إلى الʛقاǼة والʦॽʤʻʱ مʧ الʶهل 

نʛʱنʗ الॽʁام Ǽأنʢʷة غʛʽ مʛʷوعة غʛʽ مʷʱȞفة، ؗʺا ساعʙ على على مʛʳمي الإ
 .)٤١(انʷʱار الʛʳائʦ الʛʰʽʶانॽة على نʢاق واسع

 الʙʯوȂج للʠائॻɽة والإرهاب وزȂادة أحʗاث العʹف الʠائفي - ج
ǽعʛʰʱ العʻف الʢائفي أحʙ الʙʱاॽɺات الʛئॽʶॽة للʛʳائʦ الʛʰʽʶانॽة، حʘʽ رصʙت عʙة 

وتʅॽʣʨ وسائل الʨʱاصل الاجʱʺاعي لʛʷʻ خʢاب الʛؔاॽʂة،  دراسات أنه قʙ تʦ اسʙʵʱام
 ʛتʨʱإلى ال ȑدʕا ما تॼًي غالʱام، والʶة للانقʛʽʲʺات الȄʨʱʴʺال ʧد مʙع ʛʷن ʧفʹلاً ع
بʧʽ مʱʵلف الʳʺاعات الإثॽʻة الʺʨجʨدة في نȄʛʽʳॽا. ولعل خʛʽ مʲال على ذلʥ الʛʸاع 

في نȄʛʽʳॽا، حʘʽ تʦ اسʙʵʱام وسائل الʺʛʺʱʶ والʱارʵȄي الʶائʙ بʧʽ الʺʜارعʧʽ والʛعاة 
 ،ʥالإضافة إلى ذلȃة. وॽʻة ديॽʀʛب عʛاع على أنه حʛʸال ʛȄʨʸʱاعي لʺʱاصل الاجʨʱال
تʦ اسʙʵʱام الفʹاء الʛʰʽʶاني للʠȄʛʴʱ على العʻف، حʘʽ بʙأ مʛʳمʨ الإنʛʱنʗ في 
ارتؔاب أعʺال إرهابॽة عʛʰ شȞॼات الؔʺʨʽʰتʛ. وفي هʚا الॽʶاق، أصॼح الإرهاب 

ʶال ʧة. ولعل مʙالقاع ʨا هॽًʳȄرʙت ʙʽʻʳʱد والʛʺʱل الȄʨʺوني وتʛʱؔالإل ʝʶʳʱاني والʛʰʽ
أبʛز وأخʛʢ تʙاॽɺات الʛʳائʦ الʛʰʽʶانॽة في نȄʛʽʳॽا ما يʱعǼ Șʰاسʙʵʱام الفʹاء الʛʰʽʶاني 

                                                 
)40(  Juliet Jenebu Obajobi, Francis Ojima Akoji, & Chubado Umaru: “Impact of 

Cybercrime on National Development: A Review on Nigeria”., in Lapai 
Journal of Humanities, (Lapai: The Department of History and 
International Studies, Ibrahim Badamasi Babangida University, Vol. 13 No. 
1, June 2022), p. 61. 

)41(  Yakubu Ajiji Makeri: op.cit., p. 319. 
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لʢلʖ الأمʨال وزȄادة عʹȄʨة الʺʤʻʺات الإرهابॽة وتغǽʚة Ǽعʠ الʨʱجهات الإيʙيʨلʨجॽة 
ʨ حʛام الإرهابॽة بʙأت في اكʶʱاب  .)٤٢(وتعʜȄʜ الʛʢʱف ʨؗأن جʺاعة ب ʛؗʚالǼ ʛيʙوج

أغʝʢʶ  ٣٠حʹʨر سʛʰʽاني واسع الʢʻاق في نȄʛʽʳॽا خلال الʨʻʶات الʺاضॽة. وفي 
ʨ حʛام خʨادم وزارة أمʧ الʙولة، وسʗȃʛ تفاصʽل أكʛʲ ٢٠١٣عام  ʨؗجʺاعة ب ʗقʛʱاخ ،
 ʧه ٦٠مʛاد أسʛوأسʺاء أف ʦهʻȄاوʻع ʥا في ذلʺǼ ًلاʨʯʶا مʙًيʙل تهȞʷǽ ا ماʚولعل ه .ʦ

كʛًʽʰا لॽʴاة الʺʨʯʶلʧʽ وأفʛاد أسʛهʦ، وȃالॼʢع Ȟʷǽل ضغʢًا على الأمʧ القʨمي للʙولة 
  .)٤٣(كȞل

 تهʗيʗ الأمʥ القʦمي للʗولة وانʵʯار الʸعلʦمات الʷʸللة -د
ǽعʛʰʱ مفهʨم الأمʧ القʨمي مʧ الʺفاʦॽʂ الʺعقʙة مʱعʙدة الأǼعاد الʱي اتʶع نʢاقها 

ʶخلال ال ʧة مʙسهامات عȂهادات وʱاك اجʻل، وهʰق ȑذ ʧم ʛʰل أكȞʷǼ ةʛʽات الأخʨʻ
 ʧالأم ʠعॼف الʛعȄاته. وʛشʕمي ومʨالق ʧم الأمʨح مفهॽضʨفي ت ʧʽʲاحॼال ʖجان

 القʨمي Ǽاعॼʱاره:
"حʺاǽة الʙولة وأراضʽها وشعʰها مʧ الاعʙʱاء الʺادȑ مʧ قʰل قʨة خارجॽة، فʹلاً 

لॽʶاسॽة والعȄʛȞʶة والاجʱʺاॽɺة والʲقاॽɾة والॽʁʺة عʧ حʺاǽة الʺʸالح الاقʸʱادǽة وا
للʙولة الʺهʺة مʧ الهʳʺات الʸادرة عʧ مʸادر أجॽʰʻة أو مʴلॽة والʱي قʙ تقʨض أو 
تآكل أو تقʹي على هʚه الʺʸالح، وȃالʱالي تهʙد Ǽقاء الʙولة. ʧȞʺǽ الʶعي إلى مʲل 

 . )٤٤(هʚه الʴʺاǽة بʨسائل عȄʛȞʶة أو غʛʽ عȄʛȞʶة"

                                                 
)42(  Juliet Jenebu Obajobi, op.cit., pp. 60- 61. 
)43(   Tope Shola Akinyetun: “Poverty, Cybercrime and National Security in 

Nigeria”., in Journal of Contemporary Sociological Issues, (East Java: 
the University of Jember, Volume 1, Issue 2, 2021), p. 15. 

)44(  Daniel S. Papp and David S. Alberts: “National Security in the Information 
Age: Setting the Stage” in David S. Alberts and Daniel S. Papp (eds): 
Volume II. Information Age Anthology: National Security Implications 
of the Information Age, (Washington, DC: office of the assistant secretary 
of defense, command and control research program (CCRP), 2000), p. 10. 
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٦٦٣ 

ʻا الʺعʚهȃل وȞʷǽ ʙʽتعق ʧه مॽعل ȑʨʢʻة وما تॽانʛʰʽʶال ʦائʛʳار الʷʱح انॼأص ʙى، فق
وتǽʙʴاً ʛʽʰؗاً للॽʻʰة الأساسॽة للأمʧ القʨمي للʙولة ȞʷǼل عام ولȄʛʽʳॽʻا ʸǼفة  تهʙيʙاً 

 Șا إلى خلȄʛʽʳॽقʺي في نʛال ʙهʷʺسع الʨا وتॽجʨلʨʻؔʱع للȄʛʶم الʙقʱال Ȑأد ʘʽخاصة، ح
 ،ʗنʛʱمي الإنʛʳʺة لʙيʙل جʰف سʷؔم الʙغلال عʱاً لاسʺॽʤʻراً وتʨʢت ʛʲا أكʨʴॼأص ʧيʚال

عʧ الهȄʨة الȑʚ تʨفʛه شȞॼة الإنʛʱنʗ وثغʛات نʤام الأمان الȑʛʽʳॽʻ لإجʛاء أنʢʷة 
وهʳʺات مʺʻهʳة تʱʶهʙف اخʛʱاق بॽانات جهات فاعلة في الʙولة. وȃالʱالي، فإن 

ا آثار ʛʽʰؗة على الأفʛاد الʺʵاʛʡ الʺʜʱايʙة لاخʛʱاق الॽʰانات في الʨʻʶات الأخʛʽة له
ولقʙ أصʗʴॼ شȞॼات وأنʤʺة الؔʺʨʽʰتʛ الʱي تʙعʦ  .)٤٥(والʺʤʻʺات والهʯʽات الʨȞʴمॽة

الॽʻʰة الॽʱʴʱة الȄʨʽʴة، Ǽʺا في ذلʥ شȞॼات الʢاقة وشȞॼات الاتʸالات والȄʨʺʱل، أهʙافًا 
ات الʵاصة لعʺ ʛؗʷى الʱمة وحʨȞʴل الȄʨʴا أنه مع تʺؗ .ʗنʛʱمي الإنʛʳʺة لॽʶॽاتها رئॽل

إلى مʸʻات رقʺॽة، تʸاعʙت عʺلॽات سʛقة وتʙمʛʽ الॽʰانات الʶʴاسة، مʺا عʛض 
عʺلॽات الʨȞʴمة للʛʢʵ، وهʨ ما له عʨاقʖ مʱعʙدة الأǼعاد على الأمʧ القʨمي 

Ǽالإضافة إلى ذلʧȞʺǽ ،ʥ أن يʕدȑ الاسʙʵʱام غʛʽ الʺʛʷوع للʺعلʨمات  .)٤٦(للʙولة
 -لاسʱغلال الʺالي، حʘʽ قʙ يʜʱʰون الʹʴاǽاالʺʛʶوقة مʧ قʰل مʛʳمي الإنʛʱنʗ إلى ا

 Ȑʛʰؗ ات ʛؗاد أو شʛا أفʨاء ؗانʨة في  -سȄʛʶانات الॽʰن الʨعॽʰال أو يʨل على الأمʨʸʴلل
 . )٤٧(الʨʶق الʨʶداء

                                                 
)45(  Omolola Tobiloba Adisa: “The impact of cybercrime and cybersecurity 

on Nigeria's national security”., Master Thesis, (Prague: Faculty of Social 
Science, Charles University, 2023), pp. 23- 25. 

)46(  Peter Grabosky: “Organized Cybercrime and National Security”., in Russell 
G. Smith, Ray Chak-Chung Cheung and Laurie Yiu-Chung Lau (eds), 
Cybercrime Risks and Responses (London: Palgrave Macmillan, 2015), 
pp.74- 75, available at: https://doi.org/10.1057/9781137474162_5/ accessed 
on 12/ 08/ 2024. 

)47(  Simon Handler and Liv Rowley: The 5×5—Cybercrime and national 
security, available at: https://www.atlanticcouncil.org/commentary/the-
5x5-cybercrime-and-national-
security/#:~:text=%E2%80%9CCybercrime%20impacts%20national%20se
curity/ accessed on 3/ 08/ 2024.  
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٦٦٤ 

 ʙʺعʱʺاق الʛʱه والاخǼ حʛʸʺال ʛʽل غʨصʨل إن الʨالق ʧȞʺǽ ،مʙاداً إلى ما تقʻʱواس
عʨامل الʱي تهʙد الأمʧ القʨمي الȑʛʽʳॽʻ والʺʺʻهج للॽʰانات الʶʴاسة Ǽاتا مʧ أبʛز ال

الات  ʨʸǼرة مʛʽʲة للقلȘ، فعʙʻما ʱʶǽهʙف الʨʸʵم الʺʕسʶات الأساسॽة مʲل وؗ
الاسॼʵʱارات أو الʺʕسʶات العȄʛȞʶة، هʻاك خʛʽʰؗ ʛʢ يʲʺʱل في إمȞانॽة وقʨع الॽʰانات 

هʚه  الȄʛʶة في أيȑʙ جʺاعات معادǽة سʨاء في الʙاخل أو في الʵارج، وقʙ تʷؔف مʲل
الʛʵوقات عʧ اسʛʱاتॽʳॽات الʙفاع الȄʛʽʳॽʻة، مʺا ʻʺǽح القʨات الʺعادǽة رؤȐ لا تقʙر 
 ȑدʕأن ت ʧȞʺǽ ،ʥة. وعلاوة على ذلǼاʳʱات الاسॽولة وآلʙة الʜادات أجهʙعʱل اسʨح ʧʺʲب
الʙʱخلات الʛʰʽʶانॽة في عʺلॽات جʺع الʺعلʨمات الاسॼʵʱاراتॽة وتʴلʽلها ونʛʷها إلى 

ضʛʢاب مʧ شأنها عʛقلة العʺلॽات الاسॼʵʱاراتॽة الʳارȄة، الأمʛ حʙوث حالة مʧ الا
 ʧألة مʶار مʛاذ القʵة اتॽعل عʺلʳȄمات الʺʹللة، وʨار الʺعلʷʱلان ȘȄʛʢال ʙهʺǽ ȑʚال
الʸعȃʨة ȞʺǼان، حʱى على أعلى مȄʨʱʶات الʨȞʴمة. وهʻا تʙʳر الإشارة إلى أن آثار 

فʛؔة اخʛʱاق الॽʰانات لʖʶؔʱ مʛتʰؔي هʚه الʛʳائʦ الʛʰʽʶانॽة على الأمʧ القʨمي تʳʱاوز 
الʛʳائʦ الʙʽ العلॽا مʧ الʻاحॽة الاسʛʱاتॽʳॽة، وذلʥ مʧ خلال الاʡلاع على الʺعلʨمات 
الȄʛʶة الȄʛʽʳॽʻة، الأمʛ الʧȞʺǽ ȑʚ هʕلاء الʨʸʵم مʧ تقʠȄʨ الʺȞانة الʨʽʳسॽاسॽة 

إقامة شʛاكات دولॽة للʙولة ونفʨذها في مʳالات مʱʵلفة، مʧ الʺفاوضات الʙبلʨماسॽة إلى 
  .)٤٨(وفʛض الʻفʨذ على الʺʸʻات العالʺॽة وغʛʽ ذلʥ مʧ آثار سلॽʰة

 

 خاتمة

أوضʗʴ الʙراسة أن الʛʳائʦ والهʳʺات الʛʰʽʶانॽة تȞʷل تهʙيʙًا ʛًʽʰؗا سʨاء Ǽالॼʶʻة 
للاقʸʱاد الȑʛʽʳॽʻ أو حʱى للʶلام والأمʧ الʧʽʽʻʡʨ. وقʙ أʣهʛت الʙراسة أن إساءة 

 ʨلʨʻؔʱام الʙʵʱئي، اسʜʳالؔلي وال ʧʽȄʨʱʶʺولة على الʙاد الʸʱالفعل على اقǼ تʛا أثॽج
إلى انʵفاض القʙرة الʻʱافॽʶة لʺʤʻʺات الأعʺال نʳॽʱة ما تʙʰؔʱه مʧ خʶائʛ حʘʽ أدت 

 ȑادʸʱالاق ȋاʷʻال ʟॽوتقل ʧȄʛʺʲʱʶʺوب الʛات، ؗʺا أدت إلى هʺʳه الهʚاء هʛج

                                                 
)48(  Omolola Tobiloba Adisa: op.cit., pp. 62- 63. 
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،ʛʡاʵʺال ʙض ʧʽأمʱوارتفاع تؔلفة ال ʱال ʧرة، فʹلاً عʨʢʵالغة الǼ ةॽاسॽʶات الॽɺاʙ
 ʥلʚة، وما لॽولʙها الʱʽاقʙʸرتها ومʨص ʧل مʽʻولة والʙعة الʺʶǼ ارʛالإضǼ Șعلʱي تʱوال
مʧ تʙاॽɺات ذات صلة Ǽعʛقلة خȌʢ واسʛʱاتॽʳॽات الʨʴʱل الʛقʺي وغʛʽ ذلʥ مʧ آثار 

الʛʰʽʶاني  كارثॽة. وȃالʛغʦ مʧ أن نȄʛʽʳॽا تʗʻʰ عʙة تȄʛʷعات واسʛʱاتॽʳॽة لʴʺاǽة أمʻها
ومȞافʴة مهʙدات الأمʧ الʛʰʽʶاني فʽها، إلا أن الʺʱأمل لʦʳʴ الʛʳائʦ والهʳʺات 
 ȑʚال ʛؗل عام، الأم ʙايʜاء أنها في تʻرك دونʺا عʙة يʛʽات الأخʨʻʶة خلال الॽانʛʰʽʶال
يʙؗʕ على أن ثʺة ضعف وقʨʸر في الإʡار القانʨني الʺʸʱل Ǽالʛʳائʦ الʛʰʽʶانॽة، وʚؗا 

ى إنفاذ قʨانʧʽ مȞافʴة هʚه الʛʳائʦ، الأمʛ الȑʚ جعلها تʙʰو ʲʺǼاǼة بʕرة في القʙرة عل
للأفʛاد والʳʺاعات الʱي تʺارس الʛʳائʦ الʛʰʽʶانॽة، والʺلفʗ أن نʷاȋ هʚه الʺʨʺʳعات 
Ǽات يʜʱايʙ وتʺʗʻȞ مʧ تʅॽʣʨ الفʹاء الʛʰʽʶاني في الʛʱوȄج لأنʱʢʷها وتॽʳʷع عʙد 

ʳه الʚاب على مʺارسة هॼʷال ʧم ʛʽʰك ʘȃوع، وʛʷʺال ʛʽاتي غʚاء الʛف الإثʙبه ʦائʛ
الفʛقة بʧʽ مʱʵلف الʳʺاعات الʺȞʷلة لʷعʖ الʙولة، مʱʶغلة في ذلʥ عʜʳ الأجهʜة 
 ʦॽʤʻفإن ت ،Șلʢʻʺا الʚه ʧوم .ʦائʛʳال ʥي تلʰؔتʛة مॼʀملاحقة ومعا ʧة عॽʺسʛال

ʛʳائʦ الاسʙʵʱام الʺʶيء للإنʛʱنʗ ووسائل الʨʱاصل الاجʱʺاعي وملاحقة مʛتʰؔي ال
الʛʰʽʶانॽة ومعاقʱʰهǽ ʦعʙ أولى خʨʢات مȞافʴة هʚا الʨʻع مʧ الʛʳائʦ والʙʴ مʧ آثارها 

 وتʙاॽɺاتها الॽʶاسॽة والاقʸʱادǽة الʶلॽʰة في نȄʛʽʳॽا.
وخʱاماً ʧȞʺǽ القʨل إن العʨاقʖ الʴالॽة والʺʱʴʺلة لʺهʙدات الأمʧ الʛʰʽʶاني في 

 ʛʱنها مʨؗ ʧفʹلاً ع ،Ȑʙʺة الʙʽعǼ ʙا تعȄʛʽʳॽان نʙوفق ȑادʸʱالاق ʛʽأثʱأن ال ʥة. ذلʢǼا
 ʧلة عʜعʻم ʛاهʨʣ ʗʶॽارات لॼʵʱمات والاسʨالʺعلǼ اسʶʺة والॽʺقʛات الʸʻʺقة في الʲال
Ǽعʹها الॼعʠ، وȂنʺا تʛسʦ مʱʳʺعة صʨرة لʙولة تʸʱارع مع الʱهʙيʙات الʛقʺॽة الʱي 

مة أمʻها القʨمي. لʙيها القʙرة على تقʠȄʨ اسʱقʛارها الاقʸʱادȑ وثقʱها الاجʱʺاॽɺة وسلا
إن معالʳة هʚه العʨاقʖ تʢʱلʖ جهʙاً شاملاً ومʶʻقاً، ؗʺا تʢʱلʖ مʨاءمة الاسʛʱاتॽʳॽات 
الاقʸʱادǽة والʨʻؔʱلʨجॽة والاجʱʺاॽɺة والأمॽʻة، وذلॽɽǼ ʥة الʙʴ مʧ آثار الʱهʙيʙات 

 الʛʰʽʶانॽة على الʨʴʻ الʴǽ ȑʚقȘ الأمʧ الʛʰʽʶاني الʺʨʷʻد.
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